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MATERI AJAR
MANAJEMEN JARINGAN

e Sharing Data
e Konfigurasi IP Address dan DHCP pada Mikrotik
e Virtual Local Area Network ~ VLAN
e Routing
o NAT

e Proxy Server
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SHARING DATA

A. Pengertian
File sharing atau berbagi berkas adalah aktivitas membagi atau menyediakan akses data ke
media digital di internet kepada orang lain. Data yang dibagi bisa sangat beragam, mulai dari
program komputer, dokumen, buku elektronik, ataupun multimedia (gambar, video, dan
audio). Untuk bisa saling berbagi, penyedia berkas harus meng-upload berkas ke komputer
server terlebih dulu. Kemudian barulah orang lain bisa mengunduhnya dari komputer server
tersebut.

B. Manfaat Sharing Data

Manfaat dengan adanya sharing data diantaranya :

- Memudahkan pengelolaan folder/drive terhadap jaringan

- Dengan berbagi folder, kita tidak mesti mencopy suatu file/folder dari Satu computer
kedalam sarana penyimpanan untuk setelah itu kita buka terhadap komputer lainnya

- Pengirim dan penerima tidak mesti berjumpa untuk berbagi file ataupun folder

- Kemudahan dalam berbagi berkas kepada orang lain yang tak terbatas jumlahnya.

C. Kelebihan dan Kekurangan Sharing Data :

Kelebihan :

1. Memudahkan didalam pengelolaan/management folder/drive terhadap jaringan.

2. Dengan layanan ini kita tidak mesti mencopy suatu file/folder berasal dari satu pc kedalam
media penyimpanan (flashdisk, disket, cd, dll) untuk selanjutnya kita membuka terhadap pc
lainnya.

3. Sentralisasi drive (floppy & cd-room) untuk selanjutnya di sharingkan.

Kekuarangan :

1. Kehilangan folder dan file-file, yang terkandung terhadap folder berbagi

2. Dapat dimanfaatkan oleh virus serta kroni-kroninya yang mampu sebabkan sarang/bercokol
terhadap folder/drive yang disharring dan kebanyakan ber-asal berasal dari pc didalam
jaringan yang tingkat securitynya rendah

D. Cara Sharing Data di Windows

1. Buka Windows Explorer, pilih dulu folder mana yang ingin kamu share. Kemudian klik

kanan pilih share with > Specific people.
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Gambar 1 : Sharing Data

2. Akan muncul jendela file sharing. Di bagian ini kamu tambahkan user Everyone, kemudian

klik Add. Setelah user Everyone masuk dalam daftar, klik share.

[ IR v Orwe Tools This

[ rie R, (]
- (@ Uninstal or change 3 program
v e I .h - Zn

- - & system properties
Properties Open Rename  Access Map network Addanetwork  Open
media~  drive~ location Settings 9 Manage
“ , - ispC v|& | SearchT
+ & Thisp [ - o x J hTh.. B
# Quick access ~ Folders (6) 1 2 File Sharing
/G OneDrive Destiop : L
- Choose people to share with
[ This PC
[ Desitop R Type 2 name and then click Add, or click the armow to find someane.
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& Downloads « Devices and drives (5) [ | Add
b Music Local Disk (C:) - ultimedia (G:)
e e S S HName Permission Level
& Pictures .
i free (i Evenyone Read/Wirite = 5
& videes 2 Muhammad Bhuwana Read/Write ¥
tia Local Disk (C:) I OVO W Drive (H) G <Unknown Contact> Owner
= Data (E) -
= System Reserved (F
= Multimedia (G:)
i Network 'm having trouble sh.
Wshare Cancel

Titems  1item selected =

Gambar 2 : Menambahkan Akses

3. Setelah itu akan dapat konfirmasi “Your Folder is Shared”, kemudian klik done.
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Gambar 3 : Sharing Selesai

4. Dan proses Sharing folder pun selesai.
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ROUTER

A. Pengertian Router

Router adalah perangkat network switching yang digunakan untuk menentukan rute paket ke
jaringan atau perangkat lain yang sesuai.

B. Fungsi Router

Setelah membaca apa itu router, tentunya Anda penasaran apa saja fungsi router bukan? Berikut

adalah beberapa diantaranya:

Menghubungkan beberapa jaringan ke beberapa perangkat.

Transmisi informasi dari satu jaringan ke jaringan yang lainnya.

Menghubungkan atau mengkoneksikan dua jaringan dengan media yang berbeda.
Menghubungkan jaringan lokal ke koneksi DSL untuk keamanan ekstra.
Menyimpan routing table untuk menentukan rute terbaik LAN ke WAN.

Membaca sumber dan tujuan alamat IP secara logis agar bisa sampai tujuan.

C. Jenis Router
Ada banyak jenis router yang ada di luar sana. Berikut ini adalah penjelasan singkat tentang

beberapa tipe router yang bisa Anda pilih!

1. Wireless
Wireless router adalah perangkat yang mempunyai kemampuan wireless secara default.
Sebagian besar router ini juga menawarkan port untuk koneksi kabel.
Umumnya, wireless router menggunakan kabel Ethernet untuk terhubung ke modem dan
mendistribusikan data dengan mengubah paket dari kode biner menjadi sinyal radio.
Kemudian wireless router akan menyiarkan dan membagikan radio sinyal menggunakan
antena yang ada pada perangkat router tersebut.
Router wireless tidak menggunakan LAN melainkan WLAN (wireless local area network)
yang menghubungkan beberapa perangkat menggunakan komunikasi nirkabel.

2. Wired
Seperti router nirkabel, wired router atau router kabel juga menggunakan kabel Ethernet
untuk terhubung ke jaringan yang ada pada modem.
Namun, router kabel kemudian menggunakan kabel terpisah untuk menghubungkan ke
satu atau lebih perangkat ke jaringan tersebut.
Wired router juga bisa digunakan untuk membuat LAN, menghubungkan perangkat dalam
jaringan itu ke Internet, dan masih banyak lagi.

3. Virtual Router
Router virtual atau vRouter adalah aplikasi perangkat lunak yang mempunyai fungsi yang
sama seperti router perangkat keras standar.
vRouter ini memungkinkan komputer/server untuk memiliki kemampuan router lengkap

dalam fungsionalitas dan perutean paket melalui aplikasi perangkat lunak.
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Virtual Router Redundancy Protocol (VRRP) dapat mengimplementasikan router virtual
untuk meningkatkan performa jaringan dan sebagai cadangan jika salah satu mesin gagal.

4. Core Router
Berbeda dengan router yang digunakan dalam LAN rumah atau bisnis kecil, core outer
digunakan oleh perusahaan dan bisnis yang mengirimkan paket data volume tinggi.
Core router menghubungkan semua perangkat jaringan dan menyediakan beberapa
antarmuka
komunikasi data cepat. Kata “inti” mengacu pada keseluruhan struktur fisik jaringan.
Router core beroperasi pada “inti” jaringan dan tidak berkomunikasi dengan jaringan
eksternal.

5. Edge Router
Sementara core router secara eksklusif mengelola lalu lintas data dalam jaringan skala
besar, edge router berkomunikasi dengan router inti dan jaringan eksternal.
Router edge hidup di “tepi” jaringan dan menggunakan BGP (Border Gateway Protocol)
untuk mengirim dan menerima data dari LAN dan WAN luar jaringan.

D. Berbagai macam Merek Router

1. Mikrotik
Mikrotik adalah sistem operasi yang berbasis perangkat lunak (software) yang
dipergunakan untuk menjadikan komputer sebagai router sebuah jaringan. Mikrotik juga
menggunakan sistem operasi berbasis Linux dan menjadi dasar network router. Sistem
operasi (OS) ini sangat cocok untuk membangun administrasi jaringan komputer yang
berskala kecil hingga besar.
Ada banyak fitur yang ditawarkan oleh router mikrotik. Di bawah ini beberapa fiturnya:
- Routing — Static routing
- NAT dan Firewall
- Hotspot
- Data Rate Management
- IPsec
- DHCP
- Web proxy
- NTP
- UPnP
- SNMP
- Caching DNS client
- Universal Client
- MNDP
Terdapat dua jenis mikrotik yang ada saat ini yaitu RouterBoard dan Mikrotik RouterOS.

Penjelasan mengenai keduanya adalah sebagai berikut:
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e Mikrotik RouterOS: jenis mikrotik yang termasuk ke dalam OS UNIX. Mikrotik yang satu
ini mampu menjadikan sebuah komputer biasa memiliki berbagai fitur seperti firewall,
router, hotspot, bridge, proxy, dan lain sebagainya. Dikarenakan mudah digunakan
bahkan oleh orang awam sekali pun, maka tidak heran jika mereka memiliki sistem
operasi ini di dalam membangun sebuah router

e RouterBoard: merupakan jenis mikrotik yang berupa perangkat keras atau hardware
yang disediakan sendiri oleh perusahaan mikrotik. RouterBoard akan diinstall OS
Mikrotik RouterOS. Meskipun termasuk perangkat keras, namun mikrotik yang satu ini
memiliki ukuran yang sangat kecil serta praktis. RouterBoard terdiri dari Prosesor, ROM,
RAM, serta memory flash. Untuk harga pasarannya berkisar antara 600 sampai dengan

700 ribu

- AEkhE Rk dy

Gambar 4 : RouterBoard Mikrotik
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2. Cisco

Cisco adalah peralatan utama yang banyak digunakan pada Jaringan Area Luas atau Wide
Area Network (WAN). Dengan cisco router, informasi dapat diteruskan ke alamat-alamat
yang berjauhan dan berada di jaringan computer yang berlainan. Yang bertujuan untuk
dapat meneruskan paket data dari suatu LAN ke LAN lainnya, Cisco router menggunakan
tabel dan protocol routing yang berfungsi untuk mengatur lalu lintas data.

Paket data yang tiba di router diperiksa dan diteruskan ke alamat yang dituju. Agar paket
data yang diterima dapat sampai ke tujuannya dengan cepat, router harus memproses data
tersebut dengan sangat tepat. Untuk itu, Cisco Router menggunakan Central Processing
Unit (CPU) seperti yang digunakan di dalam komputer untuk memproses lalu lintas data
tersebut dengan cepat. Seperti komputer.

Sertifikat Cisco

1. CCNA (Cisco Certified Network Associate)

merupakan sertifikasi tingkat pertama. Sertifikasi ini mengajarkan setiap IT people dari hal
yang benar-benar BASIC hingga memiliki konsep dasar network sempurna. Dengan memiliki
sertifikasi ini IT People akan mampu menghandle network dengan kapasitas sekitar 250-
500 user. (Note : TIDAK ADA syarat apapun untuk mengikuti training CCNA RS).

2. CCNP (Cisco Certified Network Professional)

merupakan sertifikasi tingkat kedua yang berisi pendalaman materi serta kasus-kasus yang
lebih kompleks. Melalui sertifikasi ini, IT people akan mampu menghandlenetwork dengan
kapasitas di atas 500-2000 user dan bersifat multi-area. (Note : Syarat
mengikuti training CCNP adalah sudah menguasai materi CCNA).

CCIE (Cisco Certified Internetwork Expert)

merupakan sertifikasi tingkat tertinggi yang berisi pendalaman serta materi khusus hingga
level SERVICE PROVIDER connectivity. Dengan memiliki sertifikasi CCIE, setiap IT people akan
mampu menghandle network dengan kapasitas lebih dari 2000 user. (Note: Syarat

mengikuti training CCIE adalah sudah menguasai materi CCNA dan CCNP).
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KONFIGURASI ROUTERBOARD MIKROTIK

A. Cara Koneksi mikrotik dengan winbox

Winbox adalah aplikasi kecil yang dapat digunakan untuk melakukan administrasi terhadap Mikrotik
RouterOS dengan cepat dan dengan tampilan GUI. Winbox dapat digunakan pada Linux, MacOs dan
Windows.

Sebelum kita konfigurasi winbox, pastikan anda menggunakan winbox versi yang terbaru karena
beberapa tipe hardware mikrotik, jika ingin dikonfigurasi, perlu menggunakan winbox yang versi
terbaru. Untuk download winbox versi terbaru, anda perlu mengunjungi website official

www.mikrotik.com lalu pilih versi yang terbaru yang sesuai bit operating sistem anda.

Mﬁ'_(ro'-;k Home About Buy Jobs Hardware
SOftware Downloads Changelogs  Download archive  Routd

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
“Check For Updates” in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation

WinBox 3.28 (B4-bit)

WinBox 3.28 (32-bit)

Gambar 5 : Download Winbox

Berikut tampilan winbox pertama kali ketika dibuka :

WinBox (64bit) v3.21 (updated-list)

| |« Keep Password
| [ Open In New Window

Addiset | | | Connect To RatON |I[ Cum:t]l

7| | efresh | | -
|MAC Address * |IP Address |Identity \Version |Board |Uptime: | =
F4:4D:2B:7A19F186  192.168.88.1  MikoTk 6.49bet... RBI41-2rD __ 00:09:03)

Gambar 6 : Tampilan Awal Winbox
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Ada beberapa fitur dasar ketika kita ingin konek ke router kita :
1. Connect To = Masukkan IP Router atau MAC Address Router yang kita inginkan
2. Login = Masukkan username dan password login ke router anda (default = admin)
3. Password = Masukkan Password untuk router yang ingin anda koneksikan (default tidak diisi)
4. Add/Set = Untuk menyimpan informasi beruba IP/MAC Router, Login, Password, ke menu
Managed, jadi ketika konek ke router kedepan nya, tidak perlu ketik lagi.
5. Connect = Untuk connect ke router kita.
6. Managed = Hasil list IP/MAC Router, Login, Password yang tersimpan

7. Neighbors = Akan muncul list router yang terhubung langsung dengan router kita.

admin@74:4D:28:7A:9F:86 (MikroTik) - WinBox (64bit) v6.49beta54 on hAP lite (smips)
Session _ Settings Dashboard
rm|mm Seﬁwn|_"ﬂ'lo>eﬁn5!=35| e

Router0S Default Configuration

Thee Following default configuration has been installed on your router:
The following default configuration has been instaled on your router:

Welcoms to Router0S)|
lgsuammwdhmﬁstah)wsm
2} Upgrade the software in the System > Packages menu
3) Enable firewall on untrusted networks
4) Set your country name to observe wireless reguistions

RouterMade:

"'WMDOI'! by firewall and enabled DHCP chient
* \Wireless and Ethernet inkerfaces (except WAN portfs)
are part of LAN bridgs

LAN Configuration:
1P address 192.168.838.1/24 s set on bridge (LAN port)

1 enabled;

54|

[ Remove Configuration] | show saret.... || ok |

~ Gambar 7 :oeCﬁgratin

Pertama kali login, akan muncul menu yang dinamakan RouterOS Default Configuration.
Jadi ketika menggunakan winbox pertama kali, routerboard sudah memiliki konfigurasi
bawaan pabrik atau lebih dikenal dengan RouterOS Default Configuration, tiap routerboard
beda beda tergantung perangkat nya tipe apa. Karena kita mulai dari dasar, jadi kita bisa
hapus saja.

B. Setting IP Address pada Mikrotik
Ada dua cara yang dapat dilakukan untuk mengkonfigurasi IP Address pada Mikrotik yang
diakses melalui winbox, yaitu dapat dengan mode GUI ataupun mode CLI. Dengan mode
GUI akan sedikit lebih mudah untuk mengkonfigurasinya. Karena akan sangat terbantu
dengan tampilan graphic yang tinggal klik dan klik. Sedangkan mengkonfigurasi dengan

mode CLI atau text terlebih dahulu harus tau perintah apa yang dibutuhkan.

Berikut langkah-langkah yang harus dilakukan ketika mengkonfigurasi dengan mode GUI.

1. Klik menu IP > Addresses
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== Switch e
@ Mesh Accourting
s ; s
e P (- | Addresses
| ==
(&l 1PvE r Cloud
7 GiseriFlow DHCP Cliert
%2 Routing f DHCP Relay
£ Sysiam t. | DHCP Server
g Cueues DNS

Gambar 8 : Menu IP Address pada Mikrotik

2. Isi kolom Address sesuai IP yang diinginkan dan arahkan pada interface yang ingin

dikonfigurasi
[=11E3
+||= |vx%| |3 [T |
Address <192.168.10.1/28>
Address: [19216810.1/28 | OK
Network: | - Cancel
rterface: | sther] | Pooly
Digable
Commert
Copy
Remove

znabled

MBS TT abe AL |

Gambar 9 : Tab Menu IP Address

3. Setelah mengisi IP Address dan memilih interface klik Apply > OK

T o s oy e —_— @E
+||=| v|x| g |7

Eft?:lre:r. . Metwork Irterface 1=
1923681094, 192.168.100 gtherl

Gambar 10 : Memasukan IP Address

Jika ingin mengkonfigurasi dengan mode CLI atau text, berikut perintah yang harus
dilakukan

1. Buka New Terminal pada winbox
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L] Log

._'#- Radius

ﬂ Tools i
(=] New Teminal
%4 MetaROUTER
b Partition

| & Make Supout rif

Gambar 11 : Menu New terminal
2. Untuk mengkonfigurasinya masukan perintah seperti berikut
[admin@Iwud] > ip address add address="IP Address" interface="ethernet yang dituju"
Contoh :
[admin@Iwud] > ip address add address=192.168.20.1/28 interface=ether2
3. Cek IP Address tersebut sudah terkonfigurasi atau belum dengan perintah berikut
[admin@]Iwud] > ip address print
[admin@Iwud] > ip address print
Flags: X - disabled, I - invalid, D - dynamic

# ADDEESS HETWORE INTERFACE
0 192.168.20.1/28 152.168.20.0 ether?

Gambar 12 : Menu CLI

C. Setting DHCP Client dan DHCP Server Pada ROuterBoard Mikrotik

Mikrotik sebagai DHCP Client
Dalam kasus ini, untuk dapat memperoleh alokasi IP Address dari ISP, yang nantinya dapat
digunakan untuk terkoneksi ke internet, kita bisa menggunakan fitur DHCP Client. Langkah-langkah

pembuatan DHCP Client dapat dilakukan pada menu IP -> DHCP Client -> Add.

Mew DHCP Client

DHCP | Stakus (8]4

Inkerface: E Cancel

Use Peer DS
se Peer NTP

oHcPoptens: | |5

&add Defaulk Routke: |yes " * | Copy

Apply

Disable

Carment

floile el

Default Route Distance: |EI | Remove

Gambar 13 : Konfigurasi DHCP Client
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Untuk pengaktifkan DHCP Client, definisikan parameter interface dengan interface yang terhubung
ke DHCP Server, atau dalam kasus ini adalah interface yang terhubung ke ISP.
Karena kita ingin semua traffic ke internet menggunakan jalur koneksi dari ISP, maka Use-Peer-
DNS=yes dan Add-Default-Route=yes.
Terdapat beberapa parameter yang bisa disesuaikan dengan kebutuhan jaringan;
e Interface : Pilihlah interface yang sesuai yang terkoneksi ke DHCP Server
e Use-Peer-DNS : Bila kita hendak menggunakan DNS server sesuai dengan informasi DHCP
e Use-Peer-NTP : Bila kita hendak menggunakan informasi pengaturan waktu di router (NTP)
sesuai dengan informasi dari DHCP
e Add-Default-Route : Bila kita menginginkan default route kita mengarah sesuai dengan
informasi DHCP
e Default-Route-Distance : Menentukan nilai Distance pada rule routing yang dibuat secara
otomatis. Akan aktif jika add-default-route=yes
Sampai langkah ini, seharunya Router sudah bisa akses ke internet. Selanjutnya lakukan setting
DHCP Server untuk distribusi IP Address ke arah jaringan lokal /LAN.
Mikrotik sebagai DHCP Server
DHCP Server akan sangat tepat diterapkan jika pada jaringan memiliki user yang sifatnya dinamis.
Dengan jumlah dan personil yang tidak tetap dan selalu berubah. Jika pada kasus ini sifat user
seperti itu dapat kita temui pada tamu yang berkunjung.

Konfigurasi DHCP Server dapat dilakukan pada menu IP -> DHCP Server -> Klik DHCP Setup

DHCP Server

DHCP |Networks Leases Options  Alerts

|i_|_ |__ L‘?J ' DHCP Config || DHCP Setup | (Eind |
[Mamme ! |Inkerface Relay |Leass Time G

¢ T e

|Uiarn$

Gambar 14 : Konfigurasi DHCP Server
Dengan menekan tombol DHCP Setup, wizard DHCP akan menuntun kita untuk melakukan setting

dengan menampilkan kotak-kotak dialog pada setiap langkah nya.
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DHCP Setup

Select interface ko run DHCE server on

DHCP Server Inkerface:

]

| Back || Mext || Cancel |

Gambar 15 : memilih Interfaces

Langkah pertam, kita diminta untuk menentukan di interface mana DHCP Server akan aktif. Pada

kasus ini DHCP Server diaktifkan pada ether3. Selanjutnya Klik Next

DHCP Setup

Select netwark For DHCP addresses

DHCP Address Space: | 192.168.4,0/24 |

| Back, || Mexk || Cancel |

Gambar 16 : Network DHCP Server

Sebelumnya pada ether3 sudah dipasang IP Address 192.168.4.0/24. Maka pada langkah kedua,
penentuan DHCP Address Space akan otomatis mengambil segment IP yang sama. Jika interface

sebelumnya belum terdapat IP, bisa ditentukan manual pada langkah ini.

Gateway For DHCP Mebworlk: | Eegg iR

| Back, || Mexk || Cancel |

Gambar 17 : Gateway DHCP Server
Selanjutnya, kita diminta menentukan IP Address yang akan digunakan sebagai default-gateway
oleh DHCP Client nantinya. Secara otomatis wizard akan menggunakan IP Address yang terpasang

pada interface ether3.

Gambar 18 : Batas IP DHCP Server
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Tentukan IP Address yang akan di-distribusikan ke Client. Secara otomatis wizard akan mengisikan
host ip pada segment yang telah digunakan. Pada contoh ini, IP 192.168.4.1 tidak masuk dalam
Addresses To Give Out, sebab IP tersebut sudah digunakan sebagai gateway dan tidak akan di-

distribusikan ke Client.

DMS Servers: | SReReRe | =

1192.168.4.1 | &

| Back. || Mext || Cancel |

Gambar 19 : Memasukan DNS

Kita harus menentukan juga, nantinya DHCP Client akan melakukan rquest DNS ke server mana.
Secara otomatis wizard akan mengambil informasi setting DNS yang telah dilakukan pada menu /ip

dns . Tetapi bisa juga jika kita ingin menentukan request DNS Client ke server tertentu.

DHCP Setup

| Back || Mext || Cancel |

Gambar 20 : DHCP Lease Time
Langkah terakhir kita diminta untuk menentukan Lease-Time, yaitu berapa lama waktu sebuah IP
Address akan dipinjamkan ke Client. Untuk menghindari penuh / kehabisan IP, setting Lease-Time
jangan terlalu lama, misalkan 1 hari saja.
Sampai langkah ini, jika di klik Next akan tertampil pesan yang menyatakan bahwa setting DHCP

telah selesai.

DHEP Setup

Setup has completed successfully

Gambar 21 : Konfigurasi DHCP Selesai

Untuk melakukan percobaan, hubungkan PC ke ether3 kemudian ubah pengaturan IP PC pada

posisi "obtain an IP address automatically" .
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Intemet Protocol Version 4 (TCPAIPw) Properties @Iﬁ

General | Altermate Cmﬁﬁuaﬁ-.:n.i

You can get IP settings assigned automatically if your netwark supporis
this capabdity. Otherwise, vou need to ask your network admintstrator
for the sopropriate IP settings.

@ Obtan an IP address automaticalty
i) Uge the following IP adedress:

@ Cibtan DS server address automatically

i) Usg the following DNS server addresses:

VaioaEte e ?':I':ﬁ Do ext

i O ] Cancel J

Gambar 22 : Tab Konfigurasi IP Address Windows

Seharusnya Laptop akan mendapatkan assign IP otomatis dari Router. Perhatikan expired time,
seharusnya sama dengan parameter Lease-Time yang sudah ditentukan pada DHCP Server.

DHCP Leases

Daftar perangkat yang sudah diberikan IP secara otomatis akan ada pada /ip dhcp-server leases.
Secara default, ip address yang akan diberikan ke client diurutkan dari belakang (192.168.4.254).
Akan tetapi, kita juga bisa melakukan pengaturan agar sebuah IP hanya akan dipinjamkan ke Client
tertentu. Misalnya, jika Client-A melakukan request DHCP, maka Server akan selalu memberikan IP
192.168.4.254.

Konsep tersebut dapat diterapkan dengan menggunakan Static Leases. Ide dasarnya adalah
melakukan reservasi sebuah IP Address untuk sebuah MAC Address tertentu. Ada 2 cara konfigurasi
yang bisa dilakukan.

Pertama, dengan melihat dari daftar perangkat yang ada pada tab Leases. Jika dilakukan dengan

cara ini client harus sudah mendapat IP Address dahulu.
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n n
. DHCP  Mebworks | Leases IOptin:lns Option Sets  Alerts .
. IEI IE' 2 Check Status .
. Active Ad... |Active MAC Add... |Active H... |Expires After |Status .
. D 192,168.4.2 1C:C1DE:91 A, TS0-PC 2d 23:58:02 hound .
n n
. DHCR Lease <192,168.4.2, 192, 168.4.2 .
] i ]
n n
. Active Address: |192.168.4.2 | _ .
- Copw -
L] Ackive MAC Address: |1C:C1:DE:91:AP.:BE | L]
n Remove -
= Active Client ID: |1:1c:n:1:u:|e:91:aa:|:ue | =
" | Make Static "
. Active Host Mame: | TS0-PC | .
" ) Check Skatus "
= Active Server: ||:Ih|:|:|1 | =
n n
n n
. Expires After: | 2d 23:56:09 | .
n n
. ] Last Seen: |00:01:52 | - .
" 1 itg "
n —] n
= agent Circuik Id; | | =
n n
= Agent Remote Id: | | =
n n
" dynamic |ena|:||eu:| | | |I:u:n_|n|:| "
n n
n n
. Gambar 23 : TAB DHCP Lease .
n n
n n
n n
. Cara kedua dengan menambahkan secara manual pada tab Leases. .
n n
- DHCP Server -
n n
: DHCP  Metworksfl Leases |Wopkions  Option Sets | Alerks :
. n = | 0| | 7| | CheckStatus .
" Active Ad... | Active MAC Ad... |Active H.., |Expires After |Status "
. 192,168,,,, 1C:C1:DE:A1A,,, TSO-PC 00:48:53 bound .
n n
n n
] Gambar 23 : Menu DHCP Leases ]
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
n n
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n n
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DHCP Lease «<192,1658.4.69, 0.0.0.0=

General | Ackive

Ok
Address: Cancel
MAC Address: Apply
[ | Use src. Mac address
Disable
Client 1D: | -
— Carment
Server: |a|| ||+|A

Copy

Lease Time:§ (01:00:00 . T

[] Block Access

sl

[] Always Broadcast Make Static
DHCP Optians: | | & Check Status
DHCP Option Set: | v
Rate Limitf |128k/128k | .
Insert Queue Befare [first | =]
fddress List: | | =

Gambar 24 : Konfigurasi DHCP Leases

Selain dapat digunakan untuk reservasi IP Address, Static Leases juga bisa digunakan untuk
menentukan :
e Lease-Time yang berbeda untuk tiap MAC Address (Client)
e Limitasi bandwidth (rate-limit) , jika ditentukan maka rule simpe queue akan secara otomatis
muncul ketika client mendapat assign IP dari server.
e Melakukan blocking MAC Address tertentu agar tidak bisa mendapat pinjaman IP, dengan
opsi "Block-Access=yes".
Jadi, selain dapat mendistribusikan IP secara otomatis, dengan DHCP Server juga dapat melakukan

manajemen terhadap DHCP Client dengan menggunakan Static Leases.
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Virtual Local Area Network
(VLAN)

Pengertian

VLAN (Virtual LAN) adalah model jaringan yang secara logis membagi jaringan menjadi beberapa
VLAN yang berbeda. VLAN tidak terbatas pada kondisi jaringan fisik seperti LAN. VLAN dapat
dikonfigurasi dalam praktek tanpa harus memeriksa kondisi perangkat. Akibatnya, VLAN memiliki
fleksibilitas dalam manajemen jaringan dan memungkinkan administrator jaringan untuk memartisi
jaringan mereka sesuai dengan kemampuan jaringan dan persyaratan keamanan.

Virtual Local Area Network (VLAN) adalah metode membuat jaringan yang diatur secara logis satu
per satu. VLAN sendiri berada di jaringan area lokal (LAN), sehingga satu atau lebih VLAN dapat ada
di jaringan (LAN). Jadi kita dapat menyimpulkan bahwa kita dapat membentuk satu atau lebih
jaringan (jaringan dalam suatu jaringan) dalam suatu jaringan. Konfigurasi VLAN itu sendiri
dilakukan melalui perangkat lunak (software) sehingga komputer berada di jaringan VLAN yang
sama ketika sedang bergerak.

Cara Kerja VLAN

VLAN diklasifikasikan berdasarkan metode (tipe) yang digunakan, menggunakan port dan alamat
MAC. Semua informasi yang mengandung penandaan / pengalamatan VLAN disimpan dalam
database (tabel). Jika label didasarkan pada port yang digunakan, database harus menentukan port
yang digunakan oleh VLAN.

Untuk mengatur sakelar / jembatan inilah maka biasanya digunakan, yang bisa diatur atau bisa
diatur. Sakelar / jembatan ini menyimpan semua informasi dan konfigurasi VLAN dan memastikan
bahwa semua sakelar / jembatan memiliki informasi yang sama. Switch menentukan ke mana data
dialihkan, dan seterusnya. Anda juga dapat menggunakan perangkat lunak penghubung untuk
merekam / menandai VLAN dan stasiun kerjanya. Koneksi antara VLAN membutuhkan router.
Fungsi VLAN

Fungsi Virtual Local Area Network (VLAN) pada jaringan komputer adalah untuk memberikan
metode pada jaringan yang dapat membagi jaringan fisik menjadi beberapa domain siaran. Domain
broadcast ini biasanya batas subnet IP. Setiap subnet memiliki VLAN. VLAN memungkinkan
beberapa LAN virtual berdampingan dalam LAN fisik (sakelar). Sama seperti ada dua mesin yang
terhubung dalam satu saklar, keduanya tidak dapat mengirim frame Ethernet ke mesin lain bahkan
dalam kabel yang sama.

Jenis-Jenis VLAN

1. VLAN default adalah VLAN sejak sakelar dinyalakan pertama kali. Selama konfigurasi, semua

port switch disertakan dalam VLAN standar dan dapat dihubungkan ke setiap port. Di Cisco,
VLAN default adalah VLAN.

2. Data VLAN adalah VLAN yang hanya mengatur lalu lintas data di VLAN.
3. VLAN asli adalah VLAN yang dikembalikan ke port jika tidak ada di bagasi dan tidak memiliki tag.
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4. VLAN Suara adalah VLAN yang mendukung VolP dan dirancang khusus untuk komunikasi data
suara dalam VLAN.

5. Management VLAN adalah VLAN yang dikonfigurasi untuk sakelar manajemen.

D. Keuntungan Menggunakan VLAN

1. Keamanan, semua data sensitif dipisahkan dari jaringan yang ada, sehingga pelanggaran akses
ke informasi rahasia dan penting berkurang.

2. Penghematan biaya dapat menghemat biaya dengan menghilangkan biaya mahal dari
peningkatan jaringan dan penggunaan bandwidth dan uplink yang efisien.

3. Kinerja yang lebih tinggi dapat mengurangi lalu lintas jaringan dan meningkatkan kinerja dengan
membagi jaringan Layer 2 menjadi kelompok kerja logis.

4. Broadcast Storm Mitigation, dapat mengurangi jumlah perangkat yang berpartisipasi dalam
siaran.

5. Peningkatan efisiensi staf Tl memfasilitasi manajemen jaringan karena pengguna dengan
kebutuhan jaringan yang sama menggunakan VLAN yang sama.

6. Manajemen proyek atau aplikasi yang lebih mudah membuatnya lebih mudah untuk mengelola

suatu proyek atau pekerjaan karena memiliki fungsi yang terpisah.

VLAN-VIRTUAL LOCAL AREA NETWORK

SWITCH-1
ACCESS

Gambar 25 : VLAN

D. Konfigurasi VLAN pada Mikrotik
Contoh yang pertama kita akan mencoba untuk menggunakan perangkat CRS 3XX Series. Cara ini juga
bisa digunakan untuk perangkat router (routerboard / ccr) yang ingin difungsikan sebagai switch.

e Mode Untagged
Untuk mode untagged akan sederhana karena kita akan memberikan IP pada interface bridge nya
langsung. Kita tidak akan membuat interface vlan management pada router maupun switch.

Contoh topologi yang kita gunakan adalah seperti gambar berikut:
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WSS T Router

Trunk VLAN
1, 12

Switch

Access WVLANI Access VLAN1TZ

Gambar 26 : Topologi VLAN
Konfigurasi pada router, IP Address untuk management terpasang pada interface yang mengarah ke

switch.

Address <1592 168,100 1/24>

Address: !192.16_5.14}[#.11'“24 |
Netwark : UHEJEEJ{IID.H [ &
Interface:; !bridgeHan [ i_i

Gambar 27 : Input IP Address
Dan konfigurasi pada switch adalah sebagai berikut:

Pada kasus ini etherl adalah trunk, ether2, dan ether3 adalah port access yang akan digunakan untuk

client.
Inteface <bridge1:
General | STP VLAN Status Traffic
Mame: I |
Type: !-I'Eir-ii:l-ge |
MTU: | -
Actual MTU: | 1500 I
L2 MTU: |1598 |
MAC Address: 4C:5E.0C:36:40:A6 |
ARP: enabled | #|
ARP Timeout: | v
Admin. MAC Address: | | »
Ageing Time: | 00:05:00 |
[ ] IGMP Snooping
[ ] DHCP Snooping
[w| Fast Forward
Gambar 28 : Penambahan Bridge
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Pertama, buat bridge untuk etherl (trunk), ether2 (access), dan ether3 (access). Jangan lupa tentukan

pvid untuk port access, detail cek pada gambar berikut:

Bridge Fors |‘u"L.Fn.N5 MS5Tls  Port MST Ovemides | Fiters = MAT Hosts |

[#][=] [][zs] [e=]

_#_|_ iJDt_E-‘if_E_IE’:?-‘ |Bridge iHun’zun | Trusted iPriuritg.r h... |F
1] 4-t-etherl bridge no a0
11l 4t e bridge no a0
21 4t efherd bridge1 no a0

General STP VLAN | Siahus Ok

PVID: [1 i Cancel

Frame Types: ;dmrt all iI_;_: Apply

[ ] Ingress Fitterng i

sable
[] Tag Stacking
Comment

Copy

Remave

!enabled |

Bridge Port <ether?s

General  STP VLAN | Status
- |
Frame Types: |admit only untagged and priority tagged || % | m
[w| Ingress Filtering
[ ] Tag Stacking
Eenab|E-‘d !inacti'u'e

Gambar 29 : Pengaturan VLAN ID 1
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: Bridoe Port <etherd= :
. General  STP VLAN | Status .
: vo ! :
" Frame Types: Em'rt only untagged and prionty tagged |r$_| Apply "
: [w| Ingress Fittering :
: :
. [] Tag Stacking .
: :
. Copy .
: :
: Eenabled !inac:ti'ue : ff :
: Gambar 30 : Pengaturan VLAN ID 2 :
: Kemudian konfigurasikan pada tab VLANs :
- Bridge VLAN <113 = B3 .
: e PN = | :
: ULAN |DSZ |_1:| _| - EEHCE‘I :
= Tagged: |ether ¥ ¥ ]
- == -
] Urtagged: sther2  |¥ | ¥ .
: Erii :
: Cumert Tagged: |etherl | :
- Cument Untagged: | | .
- :
: i
. \enabled -
. Bridge VLAN <12= "
: Brcoe: [ SEFENNNNN ¥ :
- VLAN IDs: [12 - Cancel .
. Tagged: |etherl || & .
: e :
. Untagged: |etherd || % -
" Curert Tagged: |ether] | "
- Cumert Untagged: | | -
: :
: :
: genabled ] :
. Gambar 31 : Konfgurasi VLAN TAB .
: Jangan lupa aktifkan vlan filtering pada bridge yang kita buat tadi. :
| ] | ]
| ] | ]
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Interface <bridge1:

General STP  VLAN | Status  Traffic

[w]VLAN Fittering

BtherType: [x8100 |#

PVID: 1 |

Frame Types: |admit al ||_§
[ 1 Ingress Fittering

Gambar 32 : VLAN Filtering
Selanjutnya konfigurasikan IP address untuk vlan management pada interface bridge yang sudah dibuat

tadi.

Address <152 163 100.2/24>

Address:

NE["I\'DI"I{Z EBI"ICEI
Interface: :brid el (%]
T

enabled

Gambar 33 : Konfigurasi IP Addressmuntuk VLAN Bridge

e Mode Tagged

BaSasw=ma _ Router

Trunk VLAN
11,12, 99

VLAN Management 55

Switch

Gambar 34 : Topologi VLAN
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Dengan menggunakan mode tagged ini kita akan membuat interface vlan untuk vlan management.

Sebagai contoh disini akan menggunakan vlan 99 untuk vlan management nya.

Konfigurasi pada router

(=1E3

General | Loop Protect Status  Traffic | OK
Mame: |vlan93 | ' Cancel
- |

o 5 ]
MTU:&: Address <192.168.35.1/24> off x|
e pRTel 152 168 95 1,24 ok ]
L2 MTU: [1594 B AWEL E

“
MAC Address! L4C5E{EA.M = | 7

ARP: |enabled
ARP Timeout: | . Dizable

ferface: [vian83  [[¥

Apply

VLAN ID: [99
interfaca; Ehﬁplge‘l-lan

el

[ ] Use Servics Remove

Gambar 35 : Input IP Address

Pada router terdapat interface vlan management yaitu vlan 99 dan IP address terpasang pada interface
vlan tersebut.
Konfigurasi pada switch Untuk topologi nya masih sama, di etherl sebagai trunk, ether2 dan ether3

sebagai port access.

Interface <bridge1:

General | 5TP | VLAN | Status | Traffc
Mame: I |

Type: |-B-I'IC|-§|E |
MTU: | -
Actual MTU: | 1500 !

L2 MTL: | 1598

ARP:
ARP Timeout:

MAC Address:

Ageing Time:

{4C:5E0C:36-40:A6

lenabled

Admin. MAC Address: |

| 00:05:00

[ ] IGMP Snooping

[ | DHCP Snooping

[w| Fast Forward

Gambar 36 : Penambahan bridge
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Bridge Fors |‘u"L.Fn.N5 MS5Tls  Port MST Ovemides | Fiters = MAT Hosts |

[#][=] [][zs] [e=]

_1:f__|__illgt_e[f_a_45§ |Bridge iHun’zun | Trusted iPriuritg.r h... |F
1] 4-t-etherl bridge no a0
11l 4t e bridge no a0
21 4t efherd bridge1 no

Gambar 37 : Pengaturan port Bridge

Buat bridge untuk ether1 (trunk), ether2 (access), dan ether3 (access). Jangan lupa tentukan pvid untuk
port access, detail cek pada gambar berikut:
N [ml|E3]

General STP  VLAN | Status OK

PVID: [1 i Cancel

Frame Types: ;dmrt all iI_;_: Apply

[ ] Ingress Fitterng i

sable
[] Tag Stacking
Comment

sl

Copy

Remave

!enabled

Bridge Port <etherZ=

General  STP  VLAN | Status
oo ]
Frame Types: Emrt only untagged and prionty tagoed |ii_| Apply
[w| Ingress Filtering
[ ] Tag Stacking
Copy
Eenabled !inacti'u'e
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Bridge Port <etherd=

General STP VLAN | Status
oo 1 |
Frame Types: Em'rt only untagged and prionty tagged |r|i_| Apply
[w| Ingress Fittering
[] Tag Stacking
Copy
Eenabled !inac:ti'ue

Gambar 38 : Pengaturan VLAN ID 1
Selanjutnya buat pada tab VLANs untuk vlan 11, vlan 12, dan vlan 99. Untuk VLAN management yaitu

vlan 99, tambahkan juga port bridge sebagai tagged.

Bridge VLAN <11=

Shdge: [TEFEIM + |
VLAN IDs: |11 - Cancel
Tagged: |ether] || %
ot et 5| ¢
Untagged: |ether? | %] %
Cument Tagged: |ether |
Curment Untagged: | |
||enabled

Bridge VLAN <12=

Bridge: EEFENNNN <
VLAN IDs: [12 - Cancel
Tagged: [ether] [ ¥| %
Uniagged: |[etberd  [¥] %
Curert Tagged: |ether] |
. |
Cumert Untagged: | |
genabled ]
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Bridge VLAN <59

Bricge: [TPERN ¥ |
VLAN IDs: (39 |

-

Tagged: [sther1  [#] %
gec: ltherl [ 319 Apply

|

| -

.

-

Urtagged: | ]

Curent Tagged: |bridge1 |
e =
|

Cumrent Untagged: |

ienabled

Gambar 39 : Pengaturan VLAN ID 2

Setelah itu bisa kita aktifkan untuk vlan filtering nya.

Interface <bridge 1=

General STP  VLAN | Status | Traffic

[w]WLAN Fittering
EtherType: |0x3100 |
PVID: |1

, # |
N S LR e p Ty

Frame Types: |admit al %]

[+ Ingress Fittering

Gambar 40 : Mengaktifkan VLAN filtering

Kemudian kita bisa membuat interface vlan dengan vlan id 99. Setelah itu bisa diberi IP pada interface
vlan99 tersebut sesuai dengan alokasi untuk IP vlan management yang sudah temen temen tentukan

sebelumnya. Sampai disini vlan management untuk CRS 3XX Series sudah bisa digunakan.

W*

eneral | Loop Protect  Statls = Traffic
Mame: i |
Type: [VLAN |
MTU: | 1500 |
Actual MTU: | 1500 |
L2 MTU: | 1594 |
MAC Address: |4C-5E.0C:36:40:A6 |
ARP: |enabled

ARP Timeout: |

[l |

1

VLAN 1D: |99
Interface: !Ed_gﬂ

Gl

[ ] Use Service Tag

Gambar 41 : Penamaan VLAN
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Konfigurasi VLAN Management pada CRS 1XX / 2XX Series

Untuk konfigurasi VLAN pada CRS 1XX / 2XX Series ini sedikit berbeda. Kita tidak menggunakan menu
bridge, namun menggunakan menu switch.

e Mode Untagged

Konfigurasi pada router, IP Address untuk management terpasang pada interface yang mengarah ke

switch.

Address <1592 168,100 1/24>

Address: |192.168.100.1k24 |

Network: [ 1921681000 |4
Interface: |bridge 14an | %

Gambar 42 : Input IP Address

Untuk konfigurasi pada switch bisa dilihat pada gambar berikut:

Interface <bridge 1>

General | STP  VLAM Status Traffic
Name: ]

Type: |E|Fd-ge [

MTL: | | »

Actual MTU: | 1500 |

L2 MTU: |1588 |

MAC Address: Ig{:E&:ED:FE_'BD:W |

ARF: [enabled [+]

ARP Timeout: | v

Admin. MAC Address: | [

Ageing Time: |D[|lﬂ5?[ll |

[ ] IGMP Snooping
[ ] DHCP Snooping

[w| Fast Forward

Bndge Pﬂﬂi'l.-':LAHl M5Tle - Foit MST Overides  Fltes MAT  Hesta MDE
+
i

({5 | {e=] |7
| ieeddaze [Bndge  Homon Tnsed [Promy b PaihCost [Aoks [Poct Pat_|
| OF _ shetheit bridge’ o & 10 oot pet @
1IH dhathar? brdge* g &0 10 disabled port
21H £t el bridge 1 no Ed 10 chsabled port

Gambar 43 : Penambahan bridge
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Kita buat terlebih dahulu untuk bridge nya, masukkan port ethernet yang menjadi trunk dan access di
satu bridge yang sama. Pada contoh ini ether24 adalah trunk, sedangkan etherl dan ether2 adalah
access.

Selanjutnya kita masuk ke menu Switch - VLAN

Tambahkan konfigurasi Ingress VLAN

ngress VLAN Translation <ether?s
Ports: etherl Ports. | eherd BIEGE
Protocol: Protocl: | |-
Senvice VLAN Lookup {x: any Sepwce VLAN Lookup For: any [
Service VID Sendce VID: -
Saryice PCP ' Sarvice PCP- | =
Service DE): 3 Service DE1 | -
Customer VLAM Lookup For: ary | Gustomer VLAN Lockup For: [any | =
Customer VID: 0 W Cirstamer VIT: | 0 -
Cuztamer PCF: Customer PCP. »
Custamear TE Custamer DE! -
Mew Servica VID: New Sernce VID: -
New Customer VID: 11 New Cugtomer VID: | 12 B A
PCP Propsgation | PCP Propagation
w! G4 Leaming w 54 Leaming
enabled |enatied

Gambar 44 : Menu ingress VLAN

Tambahkan konfigurasi Egress VLAN

Switch Egress Tag VLAMN <11

Tagged Pors: [ether24 i
Copy
enabled
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: Switch Egress Tag VLAN <125 :
. VLAN ID: [12 | oK .
: Tagged Ports: |ether24 |= # :
: :
: :
: :
= Copy =
: :
. enabled .
= Gambar 45 : Penambahan ingress VLAN =
. Konfigurasikan Switch VLAN .
= Switch WLAN <11 | =
. VLAN ID: [11 I oK .
] Porta: |ether] 3R ]
: ehed || % :
- | 2 oy -
. S .
. | 5A Leaming .
- [] Flood .
: [ Ingress Mimor Copy :
: QoS Group: |none |#] | Remove :
- lenabled -
. Switch VLAN <12 .
" VLAN ID: |12 | | oK "
= Ports: |ether2 |=| %+ | Cancel =
. ether24 ¥ ¥ .
: | 2 :
. [ svL .
: SA Leaming :
: o :
: S :
: QoS Group: |nnne || ¥ | | Remove :
= enabled =
: Gambar 46 : Konfigurasi switch VLAN :
] Kita tambahkan juga vlan id 0 untuk port ether24 (trunk) dan switch1-cpu. ]
| ] | ]
| ] | ]
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Switch VLAN <0

VLAN ID: (1 | oK

Ports: |ether24 "E_l ¥ Cancel
¥ ¥

|switch1cpu |
[ 5wt

i SA ks
[ ] Roed
[ ngress Mior
QoS Group: |none ”_3_, Remove
|

Eenabled

Gambar 47 : Penambahan VLAN ID

Konfigurasi pada menu switch = settings dan set untuk Drop If Invalid VLAN On Ports ether24 (trunk),

etherl (access), dan ether2 (access).

Switch Settings

Generic VLAN |E:cept|'uns Mirmor

Drop I VLAN Not Set On Parts: [~ """ a
Drop K Invalid VLAN On Ports: |ether? =
|ether2 =] #
ether24 [#] %

Invalid VLAN Lookup Mode: ¢ WL+ SVL
[w| Forward Invalid VLAN

Gambar 48 : Setting dan set drof if

Kemudian sudah bisa kita tambahkan IP address untuk interface bridgel nya.

Address <192.168.100,253./24>

Address: |

2 162 100 252 24 I
| Cacel |

Network: |192.168.100.0 | s

Interface: |bridge 1 k2

Copy

Remowve

Eenabled

Gambar 49 : Input IP Address
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e Mode Tagged

BESSSee—. . Router

Trunk VLAN
11,12, 99

VLAN Management 55

Switch

Access VLANTT Access VLAN1TZ

Gambar 50 : Topologi VLAN

Konfigurasi pada router

General | Loop Protect  Status  Traffic 0K
Name: |vlan33 || | Cancsl

Type: [VLAN || Aoy

MTU: 1500

A  Address <192.168.35.1/24> = &3
| I
Achiat MTLY (1500 adcress: [[PNESRERIET | [ ok
TU: | - :
LML L1 Network: (152768980 | o

Cancsl
MAC Address: |4C:5E:0C:AA | L |
= tedace: (vian99 [[#]
ARP: enabled
| Disable

ARP Timeout: |

{
2

VLAN ID: (99
nterface! ihri;lgﬂ-!an
[ Use Servics

E

5
%]

|

\enabled

Gambar 51 : Input IP address

Seperti kasus pertama, pada router membuat interface vlan management dan berikan ip address pada
vlan tersebut.

Konfigurasi pada switch
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General |STF VLAM | Status | Traffic

Mame:

Type: |Eridge |

MTLU: | | >

Actual MTU: [1500 |

L2 MTU: [1588 |

MAC Address: | D4:.CA:6D:FC:3D:17 |

ARP: |enabled ¥

ARP Timeout: | s

Admin. MAC Address: | v

Ageing Time: | 00:05:00

[ ] IGMP Snooping
[ ] DHCP Snooping

[w| Fast Forward

Gambar 52 : Penambahan Bridge

Kita buat terlebih dahulu untuk bridge nya, masukkan port ethernet yang menjadi trunk dan access di

satu bridge yang sama.

Kemudian kita masuk ke menu Switch - VLAN

Bridge Pﬂa!'ﬂ.ﬁﬂi MSTle - Pait MET Overides  Flters MAT  Hesta  MDE

+|! = 11 .L' ?
2| |ieface [Bndge | Homon |Tausted |Priomy i PaihCost |Mole [Floot Pat_ |
| OH  fbethedd bidged - 1] Wodpet e
1IH dbathar? bridged e & 10 disablad port
21H £t el bridge 1 fal Ed 10 chsabled port

i Ml

,:F x WLAN g WLAN Tag  in, VLAN Tran. | Eg VLAN Tranm, %1 VLAM Swiching  MAC B
L MpLe (R | - NE=EEE 4

& Rty | WD P S¥L - |5ALeomi.|Food Irvgress M
& Symhem 11 ether], pthecds m yen no n

* | Tk athad wiarid Fm e na figa

5 Cupen | 95 aheM gmichlqu ™ yer na na

S Fles B A5 etherl, stherd, eferd,. re no na na

12| tog

B RADIUS

K Tool

Gambar 53 : TAB menu Switch VLAN
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ingre=s VLAN Trarslation: <ether?s

Poris: .c1_|.'|!:"1 Ports |ethe? BIEES
Protocel: Protoed: | -
Service VLAN Lookup 3z any Servce VLAMN Lockup For: any | ¥
Senvice WID: | Serice VID: [ =
Service PCP, Service PCP: | *
Senvice DEI: Service DEI -
Customer VLAN Lookup For: any | Cussbomer VLAN Lookup For: any i
Cumtomer VID: 0 L") Customer VID: |0 -
Customer PCP: Customer PCP: »*
Customer DEI | Customer DE! -
Nesw Service VID: Mew Sernce VID: i
New Customer VID: - 11 Hew Customer VID: | 12 1

TPEP Propagation | PCF Propagation

vl 54 Leaming w| S8 Leaming
enatied lenatied

Gambar 54 : Konfiguras ingress VLAN

Kemudian tambahkan konfigurasi Egress VLAN. Pada vlan id 99 tambahkan juga switchl-cpu untuk
Tagged Ports nya.

Switch Egress Tag VLAN <11

VLAN ID: |11

-

i

Tagged Ports: |ether24 Cancel

Apply

Disable
Comment

Coy

2

Remove

enabled

Switch Egress Tag VLAMN <12>

VLAN ID: |12 |

>

Tagged Ports: |ether24 Cancel

by

Disable

II HIE

Comment

Copy

Remove

enabled
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Switch Egress Tag VLAM <59

VLAN ID: 99 | K
Tagged Ports: |ether24 % Cancel
|sw'rtd1'|-cpu || ¢| =

Apply

Digable

el

Comment
Copy

Remove

enabled

Gambar 55 : Penambahan VLAN 1

Selanjutnya tambahkan konfigurasi Switch VLAN, pada vlan management yaitu vlan 99 tambahkan

switchl-cpu untuk port nya.

Switch WLAN <11=

VLAN 1D: |11 | OK
Ports: |etherl ¥ ¥

|ether24 [=] %
| FE
E:LS
] SA Legming Dizable
[ ] Flood
[ Ingress Mimor pY

Qo5 Group: none £ Remaove

Eenabled

Switch VLAN <12

VLAN ID: [12 | | oK
Ports: |ether2 A lm

lether24 A
] svL
SA Leaming
] Food
[ Ingress Mimor

Qo5 Group: |nnne || i| | Remaove

enabled
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Switch VLAN <55

VLAN ID: |59 | OK

Ports: :_"?th?[g‘i'—!!_;J : Cancel

[ Ingress Mimor Copy
Qo5 Group: !_r_mne |3 Remove

‘enabled

Gambar 56 : Penambahan VLAN 2

Setelah itu kita bisa buat interface vlan baru dengan vlan id 99 dan interface bridge yang kita buat di

MNew Interface

General |Lnnp Protect Status = Traffic

awal tadi.

Mame: i_\:l_a_r]fﬂ_'ﬂ |
Type: [VLAN

|
MTU: 1500 |
|
|

Actual MTU: |
L2 MTU: |
MAC Address: | |
ARP: |enabled | =
ARP Timeout: | |-

VLAN ID:; |33 |

interface: [T + |

| ] Use Service Tag

Gambar 56 : Pembuatan Interfaces VLAN

Terakhir, kita konfigurasi pada menu switch = settings dan set untuk Drop If Invalid VLAN On Ports
ether24 (trunk), etherl (access), dan ether2 (access).
Kita sudah bisa menambahkan IP address pada interface vlan99 yang kita buat tadi dan vlan

management sudah bisa digunakan.
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Switch Settings

Generic VLAN :E:ceptiuns Mirmor

Drop ff VLAN Net Set On Ports: [ &
Drop If Invalid VLAN On Ports: [ether] 3k
|ether2 K2
[ether24 3

Invalid WLAN Lookup Mode: ¢ WL &+ SVL
[v| Forward Invalid VLAN

Gambar 57 : Menu TAB switch

Konfigurasi VLAN Management pada CSS (Switch OS)
Karena seri CSS menggunakan Switch OS, maka bisa kita konfigurasi melalui web browser. Memang

untuk tampilan nya lebih simpel dari pada CRS vyang menggunakan Router OS.

Untuk topologi yang kita gunakan masih sama.

I _ Router

Trunk VLAN
11,12

Access VLANT

Gambar 58 : Topologi VLAN

MR raThe B .
Lok | Femmin | BRSNS | AIM | VARG | Wi Hee | Ml | BUEF | AL Bedei
fem Periy Lt L] o
Irnursss
AR Mk gt ——— (= 1] R o e

Telaa W1LAM 1D

P LA |
Tonzes

L Lot R TR — sy ibm T T Cor =

D W | | s
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MR TR Bt g
Lk | Wi | NMEMES | VISM | VLG | ML R M | WP | ADL  Bedws
AR Pl e i [ o
o -] e
B B T | |
B £ | |

Gambar 59 : Tampilan menu switch OS

Pertama, kita konfigurasikan terlebih dahulu untuk port yang menjadi trunk dan access. Untuk contoh
kali ini kita menggunakan port 1 untuk trunk, port 2 untuk access vlan 11, dan port 3 untuk access vlan

13.

HEra T SwhS sgan

Lk | Gy | SlslmRE | vLES | DdRe | el Meew  Hel | @EE | AL e

Heneral
1P ki
sy s
A §nc
e oy Rty S0
B ™
wmadey O
[T N — L '
L A
sarisl aparkes
e

igims

Gambar 60 : Input IP Address

Kemudian untuk membuat vlan management bisa kita atur di menu System.

Tentukan "IP Address" dan "Allow From VLAN" kemudian klik apply.

Tunggu sesaat dan seharusnya switch sudah bisa di akses.
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ROUTING STATIC DAN ROUTING DINAMIS

A. Cara Kerja Routing
routing secara khusus bekerja dengan merujuk pada tabel routing internal dalam membuat
keputusan tentang bagaimana merutekan paket di sepanjang jalur jaringan yang diminati.
Tabel routing bertugas mencatat jalur-jalur yang harus diambil paket untuk mencapai setiap
tujuan. Dalam proses routing ini perangkat keras router bekerja sebagai gawai aktif yang bekerja
dengan cara menerima paket internet, membaca header, memeriksa alamat tujuan,
menentukan jalur mana yang harus dilalui, dan ke mana tujuan routing berdasarkan informasi
dalam tabel routing.
Proses routing dilakukan dengan tiga jenis routing dan dua jenis algoritma routing. Hal ini
dilakukan berdasarkan administrator jaringan secara manual dalam menyiapkan tabel perutean
statis. Hal ini pada dasarnya bertugas untuk mengatur rute yang diambil oleh paket data
internet di seluruh jaringan.

B. Macam-macam Routing

1. Static routing

10.10.10.2 I 10.10.12.1
o o,
fo/0 f
10.10.10.1 10.10.12.2
R1 R4
== L0 f1/ 'ﬁ
- “to/0
10.10.11.1 10.10.13.2
R2
1010112 g - 10.10.13.1
f1/0 = fo/0

Gambar 61 : Bentuk konfigurasi routing statis

Static routing merupakan jenis teknik routing jaringan yang bersifat statis dan berkonfigurasi
manual. Routing static umumnya dikelola oleh administrator jaringan dan digunakan dalam
skenario di mana parameter jaringan dan lingkungan jaringan tetap konstan/stabil.

Routing statis bisa optimal dalam situasi tertentu, meski begitu ada konsekuensi dari jenis
jaringan routing ini seperti degradasi jaringan, latensi, dan kemacetan jaringan. Secara umum,
routing static tidak fleksibel karena tidak memiliki penyesuaian ketika rute utama tidak tersedia.
Kelebihan routing statis adalah tidak adanya penggunaan bandwidth antar router dan juga
memiliki keamanan yang lebih baik karena terpusat pada administrator. Namun, routing statis
memiliki kekurangan di bagian administrator manual dan juga kemampuan lebih di bidang

topologi jaringan routing.
2. Default routing
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Default routing merupakan metode routing yang mengandalkan konfigurasi untuk mengirim
semua paket ke satu router. Pengiriman ini tidak bergantung pada jaringan tertentu dan di mana
jaringan itu berada. Pengiriman yang fleksibel ini kemudian diteruskan ke router dalam suatu
konfigurasi routing default.

Umumnya, default routing dipakai dalam sebuah router rintisan yang hanya memiliki satu rute
untuk menjangkau semua jaringan lain. Sistem default routing ini juga akrab disebut dengan
gateway of last resort, untuk dapat menuju ke semua paket data ke jaringan tertentu.

Router meneruskan paket menggunakan default routing ketika tidak ada rute khusus yang cocok
dengan alamat IP tujuan paket di tabel routing. Default routing tidak spesifik dan digunakan

untuk menghubungkan situs ISP (Internet Service Provider) atau situs utama.

3. Dynamic routing

10.0.0.024

Gambar 62 : Contoh konfigurasi dynamic routes

Dynamic routing atau perutean dinamis merupakan penyesuaian otomatis dari rute jaringan
dalam tabel routing. Dynamic routing dapat menggunakan protokol tertentu dalam menemukan
tujuan jaringan dan rute tertentu untuk mencapai tujuan tersebut.

Protokol dynamic routing memiliki beberapa fitur seperti router harus menjalankan protokol
yang sama untuk bertukar rute dan router perlu mengiklankan ke router lainnya jika terjadi
perubahan topologi routing. Tabel routing dinamis dapat terbarui secara otomatis dan dapat
menggunakan berbagai protokol routing untuk menentukan jalur terpendek dan tercepat.
Dynamic routing lebih efektif secara proses, terlebih pada jaringan yang berukuran sedang atau
besar.

Secara khusus, dynamic routing merupakan jenis routing yang paling mudah dikonfigurasikan
dan lebih efektif dalam memiliki rute terbaik untuk sebuah tujuan jaringan serta dapat
menemukan jaringan terluar. Namun, dynamic routing memiliki kelemahan karena lebih boros

bandwidth dan kurang aman dibandingkan routing statis.

C. Konfigurasi Routing Static di Mikrotik RouterBoard

Topologi 1
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172.16.1.2/30

172.16.1.1/30

Router B
Ll L.
] ey
_— — el
192.168.1.0/24 192.168.200.0/24

Gambar 63 : topologi 1

Topologi yang paling sederhana. Router A dan Router B direct connect / terhubung langsung via

ethernet. Maka pengaturan routing yang perlu ditambahkan sebagai berikut

Mew Rouke

General

= E3

Attributes “
Disk, address: |192.1E~8.2EIEI.EI,I'24 | Zancel
Gateway: |172.16.1.2 =] & Apply

Gambar 64 : Penambahan routing di Router A

Mew Route

General

Attributes
Dst. Address: |192,168.1.0/24 | Cancel
Gateway: [172.16.1.1 =] & apply

Gambar 65 : Penambahan routing di Router B

Cukup mudah bukan??
Sekarang bagaimana kalau router A dan router B tidak bisa direct connect, mungkin harus
melewati perangkat lain, misalnya link wireless, atau mungkin tunnel / VPN?.

Contoh berikutnya yaitu topologi 2.

Topologi 2
[n 10.10.10.3/24 _ 44 |
ﬂ ™10.10.10.2/24 e
L
10.10.10.1/24 10.10.10.4/24
Router A . Router B
EY El
Bty By
e e
192.168.1.0/24 192.168.200.0/24
Gambar 66 : Topologi routing 2
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Disini Router A dan Router B supaya bisa berkomunikasi harus melewati perangkat lain yang
melakukan BRIDGING. Pada umumnya, perangkat-perangkat router / wireless bisa melakukan
fungsi bridging. Ciri paling mudah mengenali perangkat yang dilewati (dalam contoh ini perangkat
wireless) apakah melakukan bridging atau tidak adalah IP Router A, IP wireless router/perangkat
lain dan IP Router B memiliki IP segment vyang sama (10.10.10.x/24)
Karena Router A dan Router B memiliki IP segment yang sama, maka metode routingnya sama

dengan contoh topologi 1. Tinggal disesuaikan IPnya

Mew Route

General | attributes Ok

Dist, Address; | Cancel

s

Gateway: |10,10,10.4 [E2NE Apply

Gambar 67 : Penambahan routing di Router A

Mew Fouke

Gemeral | attributes
Dsk, Address: |192.168.1.D,|'24 | Zancel
Gateway: |10,10,10,1 =] % apply

Gambar 68 : Penambahan routing di Router B

Dari kedua contoh topologi diatas, mungkin masih terlalu sederhana. Mari kita ulas untuk topologi

yang sedikit lebih kompleks.

Topologi 3.

IH 172.16.1.2/30 _ 44 |
’rﬁ ™172.16.1.1/30 W
L
10.10.10 .2/30 10.10.200.2/30
10.10.10.1/30 10.10.200.1/30
Router A - Router B
E Fy
=1S) SIS
192.168.1.0/24 192.168.200.0/24

Gambar 69 : Topologi routing 3

Topologi 3 ini mirip dengan contoh topologi sebelumnya (topologi 2), tetapi untuk topologi 3 ini,
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perangkat yang menghubungkan antara Router A dan Router B juga menggunakan metode
ROUTING. Apakah anda melihat perbedaannya??

Benar sekali, antara router A, wireless Router, dan router B menggunakan IP segment yang
berbeda.

Apakah sudah mulai ada bayangan di router mana kita harus membuat membuat tabel routingnya?
Jawabannya adalah di keempat router tersebut.

Capture dari tabel routing keempat router tersebut sebagai berikut :

Di sisi Router Indoor A :

Mew Route
General | Attributes
Disk, Address: |1?2.1E~.1.EI,|'3EI | Zancel |
Gateway: |10,10.10.2 =] & Apphy |
Mew Rouke
General | attributes
Dsk, Address: |1EI.1EI.2EIEI.EI,|'3III | Zancel |
Gateway: |10,10.10,2 =] & Apply |
e Route
General | Attributes
Disk, Address: |192.168.2EIEI.EI,|'24 | Zancel
Gateway: |10.10,10,2 =] & Apply

Gambar 72 : Penambahan routing di Router indoor A ketiga

Di sisi Wireless Router A :

e Route
General | Attributes
Disk, Address: |192.168.1.D,|'24 | Zancel
Gateway: |10,10.10,1 =] & Apply

Gambar 73 : Penambahan routing di Wireless Router A pertama
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. 46 -
n n
n n
n n
n n
: Mew Route :
- General | Attributes .
n n
- Disk, Address: |1EI.1EI.2EIEI.EI,|'3EI | Cancel | .
n n
. Gateway: |172.16.1.2 =] & Apphy | .
n n
n n
n n
n n
n n
n n
: Mew Route :
. General | Attributes .
n n
" Dsk, fddress: |192.1E~8.2EIEI.EI,I'24 | Cancel | "
n n
. Gateway: [172.16.1.2 =] & Apply | .
n n
n n
] Gambar 75 : Penambahan routing di wireless Router A ketiga ]
n n
n n
n n
. Di sisi Wireless Router B : .
n n
N Mew R.ouke .
n n
. General | Attributes ok "
: I :
= Dsk, Address: |192.168.2EID.D,|'24 | Zancel | .
n n
. Gateway: |10.10,200,1 =] & Apphy | -
n n
n n
n n
n n
n n
n n
n n
L] Mewy Rouke "
n n
u General | Abkributes (a4 =
. B :
. Disk, address: |1IZI.1IZI.1III.EI,|'3EI | Zancel | "
n n
] o ¥ | -~ u
- Gateway: |172.16.1.1 =] & apply -
n n
n n
n n
n n
n n
n n
Ll Mew Rouke "
n n
. General | attributes -
n n
: Dsk, &ddress: |192.168.1.D,|'24 | Cancel :
n — n
" Gateway: |172.16.1.1 = # Apply .
n n
. Gambar 78 : Penambahan routing di wireless Router B ketiga .
n n
n n
. Di sisi Router Indoor B : "
n n
n n
" Mew Route -
n n
- General | Attributes "
: Dst, Address: |1?2.16.1.IZI,|'3III | Zancel :
n — n
. Gateway: |10.10,200.2 = # apply .
n n
= Gambar 79 : Penambahan routing di Router indoor B pertama =
™ | ]
n n
™ | ]
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Mew Fouke
General | attribukes
Disk, address: |1IZI.1IZI.1III.IZI,|'3IZI | Zancel
Gateway: |10.10.200.2 =) = apply

Gambar 80 : Penambahan routing di Router indoor B kedua

Mew Rouke

General

Attributes “
Dst. Address: |192,168.1,0/24 | Cancel
Gateway: |10.10.200.2 =] & apply

Gambar 81 : Penambahan routing di Router indoor B ketiga

D. Konfigurasi Routing Dinamic di Mikrotik RouterBoard
Open Shortest Path First (OSPF) adalah sebuah protokol routing otomatis (Dynamic Routing)
yang mampu menjaga, mengatur dan mendistribusikan informasi routing antar network
mengikuti setiap perubahan jaringan secara dinamis. Pada OSPF dikenal sebuah istilah
Autonomus System (AS) yaitu sebuah gabungan dari beberapa jaringan yang sifatnya routing
dan memiliki kesamaan metode serta policy pengaturan network, yang semuanya dapat
dikendalikan oleh network administrator. Dan memang kebanyakan fitur ini digunakan untuk
management dalam skala jaringan yang sangat besar. Oleh karena itu untuk mempermudah
penambahan informasi routing dan meminimalisir kesalahan distribusi informasi routing, maka
OSPF bisa menjadi sebuah solusi.
OSPF termasuk di dalam kategori IGP (Interior Gateway Protocol) yang memiliki kemampuan
Link-State dan Algoritma Djikstra yang jauh lebih efisien dibandingkan protokol IGP yang lain.
Dalam operasinya OSPF menggunakan protokol sendiri yaitu protokol 89.
Pada kesempatan kali ini, kami akan mencoba membahas mengenai OSPF pada RouterOS versi
7, dimana untuk konfigurasi OSPF pada versi ini terdapat sedikit penyesuaian. OSPF pada versi 7
akan dibagi menjadi 2 bagian yaitu OSPFv2 dan OSPFv3. OSPFv2 akan lebih fokus ke IPv4 dan
OSPFv3 digunakan untuk IPv6.
Konfigurasi
Pada Mikrotik Router OS versi7, OSPFv3 dan OSPFv2, konfigurasinya di lakukan di satu menu
yaitu /routing ospf. Saat ini, pada versi 7.1.1 stable tidak disediakan instance dan area default,
sehingga ketika ingin melakukan konfigurasi OSPF pada Router OSv7, maka kita bisa membuat
instance dan area terlebih dahulu.
Konfigurasi Instance

Tambahkan instance untuk mendefinisikan Router ID dan versi OSPF yang digunakan.
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=13

D5PF Instance <ospfva=

Instances | Interface Templates  Interfaces  Areas  Area Ranges | Static Meighbors  Meighbors LS4
#]=] [v]lx]
Marne . |'-.-'ersi|:|n |'-.-'RF Router 10 |v
o ospfvz 2 rnain 10,100,1.2
Bl ospfvd 3 rnain 10.100.1.2

Konfigurasi Area

Gambar 82 : Menambahkan Instance OSPF

Mame: ||:|5|:|Fv2 | (8]4
Yersiaon: |2 ” * Yersion; |3 || ¥ Cancel
YRF: |main || * YWRF: |main || ¥
Router ID: |10,100.1.2 IE: Router I0: [10,100.1,2 |+
Routing Table: | | % Fauting Table: | | -
Criginate Default: | | S Criginake Default: | | b
Redistribute: | | hd Rediskribute: | | hd
2k Filker Select: | | - 2k Filker Select: | | hd
Out Filter: | |- out Filter: | -
In Filter: | I In Filter: | I
Domain I0: | | 7 Dornain 10 | | e
Daomain Tag: | | 7 Domain Tag: | | N
MPLS TE Address: | | ¥ | MPLS TE Address: | I
MPLS TE Area: | v MPLS TE frea: | I
| [ | I o I

Lalu tambahkan Area yang akan kita gunakan untuk jaringan Backbone OSPF.

Instances  Interface Templates  Interfaces  Areas |.ﬁ.rea Ranges Static Meighbors

Meighbors

=1 E3

L3A

x

= lv]lx]
|Name 4 |Instanu:e |F'.rea D |Ty|:|e | |v
" ospf-area-1  ospfv2 0.0.0.0 default

Marme: |Dspf-area-1 | Mame: 0K
Instance: ||:15|:|Fv2 || $| Instance: ancel
Area ID: |0.0.0.0 | Area I0;
Apply
Type: |default =] Type
[ ] Ma Summaries [] Ma Surmmaries
NSS4 Translator: | | w | MS5A Translator: | I Comment
[] Transit Capable [ ] Transit Capable
enabled | |_ |enabled | |
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Gambar 83 : OSPF Area
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Selanjutnya untuk mengaktifkan ospf, kita perlu menambahkan interface template. Menu ini agak
berbeda dibandingkan versi sebelumnya (v6) yang menggunakan menu Network.
Tambahkan interface template baru, dan tentukan ke interface atau network mana kita akan
mengaktifkan OSPF. Kita bisa menggunakan parameter Network ATAU Interface.

Konfigurasi Interface Template

Instances  Interface Templates |InterFaces Areas  Area Ranges  Skakic Mei

#|=l|v]%]la] 7]

|Interfaces 4 |.ﬂ.rea |Netwurks Mebwark Type |Cost
5" etherl ospf-area-1 broadcask

F Interface Template

Interfaces: |+ | = [+
Area: |DspF-area-1 " ! .ﬁ.ll:ld new value Iancel |
Metworks: |192.168,5.0/24 e
Metwork Type: |broadcast |+
Prefix List: | | -
Instance ID: |0 | Comment
Cost: |1 |
Priority: |128 |
[ Passive
Authentication: | |-
Auth, Key: | | -
Auth, 10 | v

Gambar 84 : OSPF interfaces template

Untuk monitoring apakah ospf sudah berjalan atau tidak, kita bisa menggunakan menu Interfaces.
Bisa juga menggunakan menu Neighbors untuk mengetahui kondisi pertukaran data dan state yang

berjalan di OSPF.

Areas  Area Ranges  Static Meighbors  Meighbors LS4

|P.du:|ress £ |Area |Instance ID|Skate Cost Priatity | |7
v mr 192,168,5, 174%ether 1 ospf-area-1 0 dr 1 128

Instances  Interface Templates  Inbsrfaces

Gambar 85 : Menu neighbors
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Instances  Interface Templates  Interfaces  Areas  Area Ranges | Stakic Meighbors  Meighbors || 5e
|Instance . |Area Address |State |State Changes |
D m®ospfvE ospf-area-1 192.165.5.175 Full 11

Gambar 86 : OSPF interfaces

Dengan konfigurasi diatas, OSPF pada versi 7 sudah berjalan dan bisa saling komunikasi. Router juga
akan melakukan pertukaran informasi routing jika terdapat perubahan di jaringan.

Secara default, ketika mengaktifkan routing dynamic maka kita akan menerima seluruh informasi
routing yang tersedia. Untuk mengatasi hal ini maka kita bisa mengaktifkan Routing Filter. Routing

Filter pada versi 7 Mikrotik juga sedikit berbeda formatnya dengan versi 6.
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Network Address Translation
(NAT)

A. Pengetian
Network Address Translation (NAT) merupakan sebuah sistem untuk menggabungkan lebih dari
satu komputer untuk dihubungkan ke dalam jaringan internet hanya dengan menggunakan
sebuah alamat IP. Sehingga setiap komputer di dalam NAT ketika berselancar di internet akan
terlihat memiliki alamat IP yang sama jika dilacak. Dengan kata lain, sebuah alamat IP pada
jaringan lokal akan terlebih dahulu ditranslasikan oleh NAT untuk dapat mengakses IP publik di
jaringan komputer. Sebelum proses translasi ini, maka pengguna tidak dapat terhubung ke
internet.
Banyak yang berpendapat bahwa NAT sebetulnya mirip dengan proxy server, namun bedanya
adalah jika proxy server menyediakan mekanisme caching, tak begitu halnya dengan NAT.
Sehingga dengan penggunaan NAT, tidak ada batasan mengenai jumlah halaman web yang
dapat diakses.
Cukup banyak pengguna NAT yang memanfaatkan sistem ini, bisa jadi dikarenakan ketersediaan
alamat IP yang terbatas, membutuhkan keamanan lebih, atau ada pula yang menggunakan NAT
karena dinilai lebih fleksibel dalam hal administrasi jaringan, sebab jaringan NAR didesain
menyederhanakan alamat IP dan untuk melindunginya.

B. Jenis-Jenis NAT
Secara singkat, ada empat jenis NAT yang perlu diketahui, yaitu NAT tipe statis, dinamis,
overloading, dan overlapping. Perbedaan antara keempatnya akan dibahas dalam poin berikut :

1. NAT Statis

NAT STATIS

Private Network

192.168.0.1
 ——

192.168.0.2 A

e

192.168.0.3
2————

NAT statis bekerja dengan menerjemahkan semua alamat IP
yang belum terdaftar menjadi alamat IP yang terdatar.

Gambar 87 : NAT Static

Bekerja dengan menerjemahkan semua alamat IP yang belum terdaftar menjadi alamat IP yang

terdatar. NAT Statis banyak digunakan untuk komputer yang ingin dapat diakses dari luar.
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NAT statis ini sebetulnya bisa dibilang pemborosan terhadap alamat IP yang didaftarkan, sebab
setiap satu komputer dipetakan untuk satu alamat IP terdaftar, sehingga jika ada banyak
komputer yang didaftarkan, tentu semakin terbatas pula alamat IP yang masih tersedia.
Kekurangan lain dari NAT Statis adalah kurang aman dibandingkan NAT dinamik, sebab setiap
komputer memiliki alamat IP tersendiri, dan akhirnya risiko penyusup masuk langsung ke dalam
jaringan private lebih besar.

2. NAT Dinamis

NAT DINAMIS

Private Network

192.168.0.1
R —— L

192.168.0.2 P ﬂ
Frnet <

B, @

152.168.0.3

203.31.218.210
203.31.218.211
203.31.218.212
203.31.218.213

Pool of available public IP Addresses
NAT dinamis bekerja dengan mendaftarkan beberapa komputer ke dalam
satu kelompok dengan alamat IP terdaftar yang sama.

Gambar 88 : NAT Dinamic

Berbeda dengan NAT Statis, NAT Dinamis bekerja dengan mendaftarkan beberapa komputer ke
dalam satu kelompok dengan alamat IP terdaftar yang sama. Sehingga nantinya ada beberapa
komputer yang memiliki kesamaan alamat IP terdaftar. Keuntungan menggunakan NAT dinamis
ini tentu lebih amannya penelusuran di internet.

Ketika ada penyusup yang ingin menembus komputer Anda yang menggunakan NAT dinamik,
maka penyusup tersebut pasti mengalami kesulitasn, sebab alamat IP yang diasosiasikan ke
suatu komputer selalu berubah secara dinamis. Walaupun begitu, NAT dinamis juga memiliki
kekurangan, yaitu jika semua alamat IP sudah terpenuhi dan terpakai semua, maka jika ada
penambahan komputer lain, komputer tersebut tidak lagi dapat terhubung ke internet melalui
NAT.

3. Overloading NAT

Memungkinkan lebih dari satu klien terhubung menuju satu IP publik, namun pada port yang
berbeda. Sehingga saat NAT menerima permintaan dari klien untuk dihubungkan kepada server,
NAT kemudian akan menentukan nomor IP dan port untuk klien tersebut. Keuntungannya
adalah walaupun sebuah nomor IP telah digunakan, namun masih bisa dipakai untuk klien lain
sebab berada dalam port yang berbeda.

4. Overlapping NAT
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Bentuk NAT yang melakukan penerjemahan dua arah, terutama jika terdapat nomor yang sama
antara alamat IP publik dan lokal. Agar tidak terjadi konflik, maka NAT mengubah nomor IP

publik menjadi nomor yang tidak terdapat dalam jaringan lokal.

C. Fungsi NAT

Setelah mengenal pengertian dan variasi NAT yang ada, lalu sebenarnya apakah fungsi NAT ini?
Paling tidak, ada beberapa fungsi NAT, yaitu :
1.

AN A T o

Walaupun begitu, dibalik semua fungsi dan kelebihannya, sebetulnya ada juga beberapa
kekurangan yang mesti dirasakan pengguna NAT, seperti misalnya mengalami delay switching
ketika proses translasi, kehilangan kemampuan melacak /P end to end, dan juga ada beberapa

aplikasi yang menolak bekerja saat menggunakan NAT.

Melakukan penghematan terhadap IP legal yang disediakan oleh Internet Service Provider

(ISP).

Meminimalisir adanya duplikasi alamat IP dalam jaringan.

Ketika terjadi perubahan jaringan, menghindari proses pengalamatan kembali.

Menambah fleksibilitas untuk terhubung dengan jaringan internet.

Melakukan peningkatan terhadap keamanan sebuah jaringan.

Dibandingkan dengan aplikasi alternatif seperti proxy, penggunaan NAT memberikan

fleksibilitas dan performa yang lebih baik.

D. Cara Kerja NAT

10.0.0.0/24

NAT

<

10.0.0.1 | 88.66.88.66

cara kerja NAT

Saat menggunakan NAT, seorang klien dapat terhubung dengan internet melalui proses-proses

berikut :

1.
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Pertama-tama, NAT menerima permintaan dari klien berupa paket data yang ditujukan

untuk sebuah server remote di internet.

Gambar 89 : Cara kerja NAT
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2. NAT kemudian mencatat alamat IP klien, lalu menyimpannya ke dalam tabel translasi
alamat. Selanjutnya, alamat IP komputer klien tersebut diubah oleh NAT menjadi nomor IP
NAT, lalu NAT lah yang akan melakukan permintaan kepada server.

3. Server kemudian merespon permintaan tersebut. Dari sudut pandang server, yang terlihat
adalah alamat IP NAT, bukan alamat IP klien yang meminta data bersangkutan.

4. NAT menerima respon dari server, lalu melanjutkannya dengan mengirimkan ke alamat IP
klien yang bersangkutan.

5. Keempat tahapan tersebut terjadi berulang-ulang, sehingga walaupun klien komputer tidak
memiliki alamat IP publik, namun tetap dapat mengakses internet.

E. Konfigurasi NAT di mikrotik

Konfigurasi NAT menggunakan MikroTik

192.168.44.115/24 192.168.44.254/24 >
1841 1841
102.168.125.254/24 Bty Router TK]

192.168.125.1/24

-_- o
PCPT
PCO

Gambar 90 : NAT

1) Langkah - langkah

a) Sambungkan Kabel LAN yang tersambung internet ke Mikrotik pada etherl dan PC client
ke ether2 atau ether lainnya yang sesuai..
b) Pada PC client buka Winbox lalu masuk ke setting MikroTik.

c) Lalu setting DHCP client pada mikrotik dengan cara IP - DHCP Client
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gi Bridge
53 PPP
2 Switch ok
o1 Mesh Accounting
= P Addresses
=

3 Clad
< MPLS \ e
% Routing n DHCP Client
QE‘J’ System I DHCF Relay
g Queues DHCF Server
[ Files i

4 Firewall
1= Lﬂg
{2l
ﬂ. Radius ERh gt
A, Tools i e
[ New Teminal et

Gambar 91 : DHCP Client

1. Kklik tanda (+) dan pilih interface etherl yang tersambung dengan kabel yang tersambung dengan
internet, klik OK

DIHCF Chert EE
DHCT Ciem | DRCP Dert Options

L | [T | Pedesse || Ponaw

[ Tireetace Use P |AddD_|IF Addreas. |Eopres Mller  Stafun -
Ddems

New DHCP Client
DHCP | Status
teface: [ETETRN |

[v| Lse Peer DNS

[w| Use Peer NTP
Dizable
DHCP Options: =
Add Default Route: |yes E Copy

Default Route Distance: |0 |

Release

3 5 =&

!enabled |Statu5: stopped

Gambar 92 : Konfigurasi DHCp Client
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2. Lihat pada list DHCP client apakah sudah tertera tulisan bound di etherl, berarti etherl sudah

mendapat IP address dari sambungan LAN

DHCP Clisnt
DHCP Client | DHCF Ciient Options
[#][=] [][2] [a] [¥] | Reense || Renew ] Find
|Interface / |Use P... |Add D...|IP Address Expires After | Status | ¥
ether] yes yEs 152168 44.115/24 01:59:52 bound
. L
1 tem

Gambar 93 : Konfigurasi DHCP Client berhasil

3. Sekarang buat IP address pada ether2 atau ether lainnya yang tersambung ke PC client.

4. Dengan cara masuk IP>addresses

1 Wireless
T

a, Dridge
= PP

= Switch

[
I
. DHCP Clent
. DHCP Relay

DHCP Server
g Cueues
DNS

Firewall

i
M Radius it
& Tools " e

[ New Teminal Nestibioes

Gambar 94 : Menu IP Address

5. Lalu tekan tanda (+) masukan IP privat misal 192.168.125.254/24 dan interface ether4 atau yang

bersangkutan lalu Apply dan OK
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. Address <192.168.125.254/24> .
. Address: |192.168.125.254/24 | | oK .
" Network: 1521681250 |4 [ Cancel .
: Interface: |ether-l || ¥ | - Apply :
: :
: Commert :
: :
" Remaove =
. enabled .
: Gambar 95 : Input IP Address :
= 6. [P sudah ditambahkan =
: Addregs List | :
- +|=| ||| =] |7 [Brd | .
.  lAddess  c[Netwok  rteface || .
. D 5P19276844,115/24 192168440  ether] .
. Gr192168125.254/24 1927681250  ethers .
. ¢ e .
. 2tems .
: Gambar 96 : Menambahkan IP Address berhasil :
= 7. Sekarang setting NAT, dengan cara buka IP - Firewall =
. 4 tnage .
. # PPP .
. g Switch g.icd .
- ®2 Mash Accournting -
: ..:i.: P i ] Addreszes :
. MPLS g .
: Hrowg 1 XEPO= ;
- @ Srzem ; [iRCP Relay -
. g I.] Server .
. = s ONS .
. & 1o I Hrewall I .
] ‘ﬁ' Baditia Haotspot -
. & Tools | IPBDI.: .
. & Mew Temna g .
. Y MetaROUTER | | "9 .
- 42 Patton i -
. 3 Moke Sipoutsf | iee .
: @ Manual Sni :
. Gambar 97 : Menu firewall .
| ] | ]
| ] | ]
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8. Pada tab NAT pilih tanda (+) untuk menambah konfigurasi NAT

Firswal =B
Fiter Aules  NAT |Mamje Service Poris | Conneclions  Address Lisis | Layer7 Protocols |
[#][=| [Z][5] [2] [¥] [50 Reset couten | (06 Feve AlGourtes .
#| |Adion |Chain |Sre. Aderess |Dst. Address [Proto S Por Dl Pot | Inter[Out_ind.._|Bytes Packels ||+

D tems

Gambar 98 : TAB NAT

9. pilih chain srcnat dan out interface pilih etherl

Hew AT Fude
Gl | Adverced | Ex Adion Sstisics i e
::nm{ ] : | [ caea |
g = e |

1Dal Addrean o Dhssbin |
Svoloced - Lo :

; - ooy |

- L Femcve ,

. Vo T Resct Counteny |

n imedace - Feset Al Counters

Facket [k =
Confmstnn Mak -

Reating Wik -

Feouting Table i
Conrmomn Type -
anpbbed

Gambar 99 : Konfigurasi scrnat

10. Pada Tab Action pilih masquerade lalu OK
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Mew MAT Huis El

General | Advanced | Edra Adtion | Sratsbics

Aclion: |masquecads
SCCent
| 2dd dat 1o address lis
acdd src fo address s
Log Prefe; | d=nat
amp

et
passthrough
redrect
relum

Same
S

[ ]

0K
£2 Cancel |
[ rooh

Dinable

Gambar 100 : Konfigurasi masquarade

11. setting DNS dengan pilih IP-DNS

=¥ PPP

= Switch ARF

°12 Mesh Accounting

8 p - Addresses

=

7 MPLS ™ oud

38 Routing I CP Client

45 System e bl

Q s DHCFP Server

[ Files fidi

El Log Firewall

ﬂ Radius ki

}f Tools i fece
Meinkhmre

Gambar 101 : Menu DNS

12. Masukan DNS google yaitu 8.8.8.8 lalu Apply dan OK.

DNS Settings

Servers: e

Dymamic Servers 3883 | Cancel

] Allow Remote Requests
Max UDP Packet Size: 4036

i

Guery Senver Timeout 2 000 -
Query Total Timeouwt 10.000 5
Cache Size. | 2048 Wb

Cache Max TTL |7d 00.00.00
Cache Used |9

Gambar 102 : Input DNS
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dengan cek di cmd
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13. Cek terlebih dahulu dengan masuk ke New Terminal

.ﬂ!i’l RN LT LA

ﬁ' Tools I"

B Mew Terminal
=4 MetaROUTER
'-':1 Partition

| o Make Supout rf

R

Gambar 103 : menu terminal

14. Lalu cek dengan menuliskan "ping 8.8.8.8" dan "ping google.com", jika sudah berhasil lanjut

D \Users\User>ping 192 168.125.25%4

Pinging 192.168.125.354 with 32 bytes of data:

Reply from 192.168.125_ 254: bytes=32 time<ims TTL=64
Reply from 192.168.125.254; bytes=32 time<lms TTL-64
Reply from 192.168.125.254; bytes=32 timedlms TTL-G4
Reply from 192 _168.135%.254: bytes=32 time<ims T[TL=bd

Ping statistics for 192.168.125.254:

Packets: Sent = 4, Received = 4, Lost = @ (&% loss);
approximate round trip times in milli-seconds;

Minimum = Bmh, Maximum = @ms, Avﬂrugu - Bms

Ci\Users\User>ping 102.168.44.115

Pinging 197.168.44.115 with 32 bytes of data:

Reply from 192.168.44,115; bytes-32 time<ims TTL-64
feply from 192.16H.424.115%: bytes=32 timedims TTL=6d
Rﬂpty from 192.168 .44 115 bytes=32 timpe<ims TTL=6d4
Reply from 192.168.44,.115: bytes=32 timedims TTL-GA

Ping statistics for 192.168.44.115:;

Packets! Sent = 4, Heceived = 4, Lost = 8 (B% loss),
Approximate round trip times in milii-seconds:

Minimum - Bms, Maximum - Bms, Average - Bms

C:h\Users\User»ping 192.168.44,254

Pinging 192.168.44.254 with 32 bytes of data:

Heply from 192.168.44.254: bytes=32 timedims TTL=63
Reply From 1097, 168.44_254: bytes=32 time<ims TTL=63
ﬁeply from 192.168.44.254: bytes=32 time<ims TTL-63
feply from 192.168.44_2%4; bytes=32 timedims TTL=63

Ping statistics for 192.168.44.25%4:

Packets: Sent = 4, Rereived - 4, Lost = 8 (8% loss),
Approximate roond treip times in milli-seconds:

Minimum = Bas, Maximum = @ms, Average = @ms
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C:vUsers\User»ping B.8.8.48

I"ir:gir'ﬁ 8.8.8.8 with 32 'r:-:_.".a.:_. of data:

Reply from B.8.8.8: bytes=32 time=33ms TIL=116
Reply from 8.8.8.8: hytes=32 time=32ms TTL=116
Re'-;:'_r trom 8.8,8.8: Il:-,-l,:-'.—'-‘\.ZJ, time=33ms TTL=116
Reply from 85.8.8.8: bytes=32 time=31ms TTL=116

I"ir:g ctatistics for B.B.B.B:

Packets: Sent = 4, Received = 4, Lost = & (8% loss]),
approximate round trip times in milli-seconds:

Mirimum - 3F1ms, Maximum - 3I3ms, Aversge - 32@s

Gambar 104 : test koneksi

15. Konfigurasi NAT sudah selesai,

16. Icon sambungan internet akan berubah menjadi seperti berikut

1:33 PM

m D> P orgons o

Gambar 105 : ikon sambungan internet pada windows

17. Sekarang PC client sudah dapat menggunakan internet

Gambar 106 : koneksi client berhasil
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PROXY SERVER

A. Pengertian

Pengertian Proxy Server atau peladen pewali adalah suatu server komputer yang menyediakan
layanan untuk meneruskan permintaan user ke server lainnya yang berada di internet. Dengan
adanya proxy server maka sebuah komputer bisa dihubungkan dengan komputer lainnya melalui
internet.

Pada umumnya proxy server digunakan untuk mengamankan jaringan komputer pribadi yang
terhubung dengan jaringan publik. Jadi, dari proxy server tersebut maka biasanya server
diletakkan di antara aplikasi server dengan aplikasi client, dimana aplikasi client berupa web

browser, client FTP dan lainnya sedangkan aplikasi server berupa server FTP dan web server.

Gambar 107 : Proxy server

Proxy server adalah server yang diletakkan di antara sebuah aplikasi client dan aplikasi server
yang dihubungi. Aplikasi client tersebut bisa berupa browser web, client FTP, dan sebagainya.
Sedangkan aplikasi server dapat berupa server web, server FTP, dan sebagainya.
Proxy Server yang berada di antara aplikasi client dan aplikasi server tersebut dapat digunakan
sebagai pengendali maupun monotoring lalu-lintas paket data yang melewatinya.

B. Cara Kerja Proxy Server
Setelah memahami pengertian proxy server, tentunya kita juga perlu mengetahui bagaimana
prinsip cara kerja proxy server dan mengapa suatu proxy dibutuhkan.
Dari pengertian proxy server di atas kita tahu bahwa proxy server berperan sebagai penghubung
komputer dengan internet, maka cara kerja program ini yakni user menggunakan layanan pada
server proxy kemudian melakukan permintaan data atau file yang terdapat di internet (public
server). Selanjutnya proxy akan meneruskan permintaan tersebut ke internet dengan seolah-olah

server tersebutlah yang memintanya.
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Jika pengguna sudah mendapatkan permintaannya proxy akan memberi respon kepada user
dimana seolah dia yang menjadi public servernya. Pada intinya di sini server proxy dapat
menyembunyikan identitas alamat IP seseorang atau perusahaan.

C. Fungsi Proxy Server
Dari penjelasan tentang pengertian proxy dan cara kerjanya tersebut, maka berikut ini 3 fungsi
utama server proxy yang harus diketahui:
1. Fungsi Connection Sharing
Disini server proxy berfungsi secara teknis untuk menjadi sebuah gateaway dimana berperan
untuk membatasi penggunaan jaringan lokal dan jaringan luar.
Sehingga jika jaringan komputer perusahaan menanamkan program server proxy maka dapat
mengakses sambungan gateway dari jaringan lokal ke jaringan internet secara bersamaan.
2. Fungsi Filtering
Dalam fungsi ini, server proxy bertindak seperti Firewall sebagai media penyaringan atau filtering
sebuah jaringan internet dimana setiap paket-paket data yang ditransmisikan akan discan dan
difilter untuk mengurangi kegagalan.
Tujuan lainnya juga untuk melindungi jaringan lokal perusahaan dari serangan luar seperti
retasan. Selain itu server proxy juga dapat membantu meminimalisir serangan virus dan malware
yang merugikan.
3. Fungsi Caching
Adanya server proxy dapat menyimpan objek dan data yang pernah di search atau diminta user
saat browsing menggunakan aplikasi internet. Misalnya ketika Anda melakukan pencarian pada
situs tertentu maka data-data tersebut akan disimpan dalam bentuk cache.
Semua data yang diminta dan diakses akan disimpan pada proxy server. Sehingga dari fungsi ini
bisa dimanfaatkan untuk mendeteksi dokumen-dokumen apa saja yang sering diakses di
komputer perusahaan.

D. Manfaat Proxy Server
Selain dari ketiga fungsi utama diatas, penggunaan server proxy juga memiliki manfaat berikut ini
untuk user:
1. Menghemat Bandwidth
Proxy server bisa dimanfaatkan untuk menghemat penggunaan bandwith dari koneksi internet
user karena adanya proses caching yang menyimpan cookies dari situs-situs yang pernah
dikunjungi.
2. Meningkatkan Kinerja Internet
Proxy server dapat membantu meningkatkan kinerja jaringan internet user karena adanya
penghematan bandwith.
3. Memblokir Situs Tertentu
Proxy server dapat secara otomatis memblokir situs-situs yang mengandung sara atau situs yang
tidak diinginkan dengan adanya fitur filtering. Sehingga dengan manfaat ini bisa menghindari

karyawan membuka situs-situs terlarang melalui jaringan internet lokal perusahaan.
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4. Keamanan Jaringan Komputer
Seperti yang telah disebutkan di awal artikel, proxy server dapat meningkatkan keamanan
komputer dari serangan virus dan gangguan malware.
Meskipun proxy bermanfaat besar bagi keamanan jaringan komputer namun masih terdapat
kekurangan penggunaan proxy. Salah satunya adalah sering terjadi kesalahpahaman terhadap
suatu situs yang dianggap harus diblokir oleh server sehingga perlu dilakukan pembukaan blokir
secara manual.
5. Akses Internet Lebih Cepat
Masih berhubungan dengan poin #2, proxy server dapat meningkatkan kinerja internet. Dengan
begitu maka akses internet akan menjadi lebih cepat.

E. Jenis Proxy Server
Ada empat jenis proxy server berdasarkan karakteristiknya, yaitu:
1. Anonymous Proxy (Proksi Anonim)
Ini adalah jenis proxy yang memberikan informasi mengenai komputer pengguna. Saat pengguna
melakukan request pada sebuah website, maka website itu tidak akan mengetahui alamat IP
pribadi si pengguna, hanya mengetahui IP proxy nya saja.
2. High Anonymity Proxy
Ini adalah jenis proxy yang tidak mengidentifikasikan dirinya sebagai proxy server dan tidak
menyediakan alamat IP original.
Proxy ini menggunakan header REMOTE_ADDR dengan sebuah alamat IP menuju proxy server,
sehingga dari pengguna akan terlihat bahwa proxy server-nya berperan sebagai klien.
3. Transparent Proxy (Proksi Transparan)
Ini adalah jenis proxy yang melanjutkan permintaan pengguna ke sumber yang diinginkan tanpa
mengungkap informasi komputer si pengguna. Pada umumnya proxy jenis ini banyak dipakai pada
komputer di perkantoran.
4. Reverse Proxy
Ini adalah jenis proxy yang digunakan untuk mencegah klien terhubung dengan data/ informasi
sensitif. Dan ketika caching pada proxy jenis ini diaktifkan maka trafik jaringan akan menurun.

F. Kegunaan Web Proxy
Web proxy merupakan komputer server yang dapat bertindak sebagai komputer lainnya. Web
proxy ini berfungsi untuk melakukan permintaan terhadap konten dari jaringan internet dan
intranet.
Web proxy dapat melakukan hal-hal berikut ini:
e Menyembunyikan alamat IP komputer
e Mengakses situs yang diblokir oleh ISP
e Memblokir akses ke situs sensitif atau berbahaya
e Menyaring cookies yang tidak diinginkan
e Meningkatkan keamanan dan privacy pengguna internet

G. Konfigurasi Proxy Server di Mikrotik RouterBoard
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Salah satu fitur pada Mikrotik adalah Web proxy yang bisa digunakan sebagai proxy server yang

nantinya akan menjadi perantara antara browser user dengan Web Server di Internet. Langkah-

langkah yang perlu dilakukan adalah sebagai berikut :

Pada Winbox masuk ke menu IP —> Web Proxy

Untuk mengaktifkan Web Proxy, pada tab General centang pilihan “Enabled”

Isikan Port yang akan digunakan oleh Proxy, misal port 8080

Cache Administrator bisa Anda ganti dengan email sesuai preferensi Anda selaku Admin.
Max. Cache Size menentukan berapa besar alokasi memori untuk menyimpan cache proxy.
Isi sesuai kebutuhan atau bisa saja pilih unlimited.

Centang opsi Cache On Disk agar penyimpanan dilakukan pada hard disk MikroTik dan bukan
pada RAM, karena biasanya hard disk Mikrotik memiliki kapasitas lebih basar daripada RAM.
Klik Apply — OK

A& Cuick Set

Wieb Praxy Seitings
1;_ Interfaces [¥| Enabled T
L Wecices Src. Address: |- |5 =
YE ply
g A Pot: | -
= ARP ort; |BOBO -
T Accounting [] Anonymous
=5 -Swach = Reset HTML
s e v
= Cloud
e crcn e = | -
#7 Routing I DHCP Relay Cache Administrator: |webmaster | - | Direct |
DHCP Server e : = ;
&5y System [ Max. Cache Size: KiB Connections
DMNS
& Queues Max Cache Object Size: 2048 | kiB
. Firewall -
) Fies V| Cache On Disk
LMJ Ly Hotspot
. Radius IPsec Max. Client Connections: |E'D|]
S Tools . Kid Control Max. Server Connections: |600
G New Tamina | Max Fresh Time: [3d 00:00:00
# MetaROUTER | 20KIng [ Senalize Connections
#% Parttion fioel ["] Mways From Cache
= : Routes
Lk PiE B | Cache Ht DSCP (TOS): |4
& Manual
& MNew WinBox S Cache Path: |web-proxy
! Exit Services
Settings
Socks
TFTP
Traffic How
LPnP
Web Proxy

Gambar 108 : Menu web proxy

Selanjutnya Anda harus membuat NAT untuk mengalihkan (redirect) Traffic data HTTP

(destination port 80) ke port yang digunakan proxy yaitu 8080. Caranya adalah dengan

mengkonfigurasi Firewall NAT dengan mengisi kolom Chain=dstnat; Protocol : tcp; Dst. Port :

80 pada tab ‘General’
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MNew MAT Rule

General | Advanced Edtra Action Statistics

Chain: |dstnat |

Src. Address: | | B
Dst. Address: | |
Protocal: i:ilﬁ ftep) 1{5 =

Src. Port: | =

Dst. Port: [_||80] =
Any. Port: | I -

In. Interface: | R
Out. Interface: | | >

Gambar 109 : Menu NAT rule (General)

e Pada tab Action isi kolom Action : redirect dan pada kolom To Ports : 8080

New NAT Rule
General Advanced Edra Action | Statistics

Action: !Le_qli_rv_i;g.t |[?|

|| log
Log Prefix: | lFis
Tao Ports: rﬂaﬂﬁ | s

Gambar 110 : Menu NAT rule (Action)

e Sekarang Web Proxy MikroTik sudah Transparent, selanjutnya, buka menu IP —> Web Proxy
di Winbox. Masuk tab Status dan klik Connections. Kalau keduanya sudah isinya, tandanya

transparent Proxy Mikrotik sudah jalan.

e (000239 [ : /| Dst Addess [LastProt [State  [Tefw|
0122300 0,000 unknown_ide .
Requests: 4223 20319026743 THTTPAT ide E
weln | |d4nasn 0.0.00 HTTPAT ide g
siesl q 11223311 0.0.00 Jurknown | ide )
d 12231 0.0.00 unknown  idle ik
Cachelsed [0kB [ fd 1223 0319024268 HTTPAT idle 1
e e R 0 11.2233nm 0.0.00 urknown  idle
ToidRahUsed [1331KE | q 122301 100,00 [unknown | idle
— — g 1122330 0000 |urknown idle’ i
Recsived From Servers: |1 287 Kig 0 [11.22.331 0.0.0.0 urnknownidle a
e i ey g11.22.331 n00.0o (urknown idle
SeriToClens: [1285KE | | d 112230 0000 urkrawn  idle &
‘Hits Sent To Cliente: |0 KB 0 1122331 oooo unknawn  idle =
1 ditzzmn 11.22.9311 HTTPAT ide 1
g 12810 | 123N unkeoen e
g 1122331 0.0.00 unknown  idle
o 11223311 03130241166 HTTRA 1 ide ;
diTzzm 0000 HTTPAT ide i
g11.22.331 0.0.00 (urknown idle 4
di2z:n 0000 HTTPAT ide
0 11223311 nnon HTTPAT ide 11
d 12z 00,00 HTTPAT ide 1
ditzzs 0.0.00 HTTPAT ide |
1 11 0.0.00 unknown _idle o
i nown_ide ol
Gambar 111 : Status koneksi web proxy
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e Selain itu pengecekan juga dapat melalui browser, kemudian masukkan alamat apapun (yang
tidak valid) supaya terjadi pesan error. Jika Transparent Proxy MikroTik sudah berjalan, maka
akan muncul pesan error dari Mikrotik nya seperti gambar berikut dan pengaturan pada

MikroTik sudah selesai.

Ticketing ' Logdown 3-Tiw o MRTG Wt RADIUS 5 Email Reset (oo OY WP === DSMET 0 IDNS

ERROR: Forbidden

TWhile trying to retneve the TTRL hitp www intodns. comd’

e Access Dended

Your cache admimstrator 15 supporti@dwp. co.ad.

Gambar 112 : Konfigurasi berhasil
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